O GCXONE - FEATURES - DE

Haftungsausschluss

Rechtlicher Hinweis

Dieser Leitfaden und seine Inhalte (der , Leitfaden") werden von NXGEN bereitgestellt. Alle Rechte am Leitfaden und am darin
verkdrperten geistigen Eigentum — einschlieBlich, aber nicht beschrankt auf Marken, Handelsnamen, Logos und éhnliche
Kennzeichen im oder am Leitfaden — sind gesetzlich geschutzt. Sdmtliche Rechte, Anspriiche und Anteile am Leitfaden und
an damit verbundenen Schutzrechten verbleiben bei NXGEN und seinen Lizenzgebern.

Der Leitfaden wird unentgeltlich, ,wie besehen" und ausschlieBlich zu Informationszwecken bereitgestellt, ohne jegliche
Gewahrleistung. Er ist weder dazu bestimmt noch geeignet, ein Rechtsverhaltnis zwischen dem Leser und NXGEN oder
seinen verbundenen Unternehmen zu begriinden, einschlieBlich, aber nicht beschrankt auf Verpflichtungen von NXGEN oder
seinen verbundenen Unternehmen gegenuber dem Leser.

Die Verpflichtungen von NXGEN und seinen verbundenen Unternehmen in Bezug auf von einem Kunden erworbene
NXGEN-Produkte oder -Dienstleistungen richten sich ausschlieBlich nach den Bedingungen des Vertrags, unter dem diese
Produkte oder Dienstleistungen erworben wurden.

Zur Klarstellung

Der Leser tragt das gesamte Risiko hinsichtlich der Nutzung, der Ergebnisse und der Leistung des Leitfadens. Soweit
gesetzlich zuldssig, schlieBt NXGEN alle Gewahrleistungen aus, ob gesetzlich, ausdrlcklich oder stillschweigend —
einschlieBlich, aber nicht beschrankt auf stillschweigende Gewahrleistungen der Marktgangigkeit, der Eignung fur einen
bestimmten Zweck, des Rechtsbestands und der Nichtverletzung von Rechten Dritter — sowie jegliche Haftung oder
Gewahrleistung aus Vorschlagen, Spezifikationen oder Mustern im Zusammenhang mit dem Leitfaden.
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Was das Audit macht

Der Audit-Tab stellt ein Protokoll der innerhalb von GCXONE ausgefuhrten Aktionen bereit.
Administratoren kdnnen nachvollziehen, was geschehen ist, wer es durchgefuhrt hat, wann es auftrat
und auf welcher Entitat — Uber alle Hierarchieebenen hinweg, einschlieBlich Dienstleister, Kunde, Standort,

Gerat und Sensor.

Warum es Wichtig 1St

In Sicherheitsoperationen ist Verantwortlichkeit entscheidend. Das Audit-Log gibt Administratoren
vollstandige Sichtbarkeit auf die Plattformaktivitat und erleichtert die Untersuchung von Vorféllen, die

Uberpriifung von Konfigurationsénderungen und die Unterstiitzung von Compliance-Anforderungen.

Wie es funktioniert

Der Audit-Tab ist Uber die Konfigurations-App auf jeder Hierarchieebene zuganglich. Er zeigt eine
chronologische Liste aller auf dieser Ebene und darunter ausgefuhrten Aktionen. Jeder Eintrag enthalt die

folgenden Spalten:

walkthrough — not included in the PDF

+ E-Mail — Der Benutzer- oder System-Konto, das die Aktion ausgefihrt hat
- Datum — Der genaue Zeitstempel der Aktion

- Kategorie — Der Bereich der Plattform, in dem die Aktion erfolgte (z. B. Konten, Salvo, Status, Talos,

Video-Aktivitatssuche)
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+ Unterkategorie — Der spezifische Entitatstyp, der betroffen ist (z. B. Gerét, Sensor,

Kamerasteuerungen, Suche)
+ Aktion — Was durchgefuhrt wurde
- Aktionsstatus — Das Ergebnis der Aktion (z. B. Erfolg, UI-Operation)
+ Quelle — Die spezifische Entitat, die betroffen war

 Protokoll — Eine kurze Beschreibung dessen, was geschehen ist

Abbildung 1: Audit-Tab, der das vollstandige Protokoll auf Dienstleister-Ebene zeigt

Audit-Ebenen

Der Audit-Tab ist auf jeder Ebene der GCXONE-Hierarchie verfugbar:

- Dienstleister — Alle Aktionen Uber alle Kunden und Standorte im Mandanten anzeigen
« Kunde — Alle Aktionen unter einem bestimmten Kunden anzeigen

- Standort — Alle Aktionen an einem bestimmten Standort anzeigen

« Gerat — Alle Aktionen an einem bestimmten Gerat anzeigen

- Sensor — Alle Aktionen an einem bestimmten Sensor anzeigen

« Mobiler Turm — Alle Aktionen an einem bestimmten mobilen Turm anzeigen

Was protokolliert wird

Das Audit-Log erfasst Anderungen in GCXONE, wie zum Beispiel:

Konfigurationsanderungen

- Gerat, Sensor oder Standort hinzugefugt, bearbeitet oder geléscht

Konto & Zugriff

« Benutzeranmeldung und -abmeldung
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« Arm- und Entwaffnungsaktionen an Geraten oder Standorten

Operator-Aktionen (Video Viewer)

« Mikrofon ein- oder ausgeschaltet
« Kamera isoliert

 Auto Stream ausgeldst

Suche & Untersuchung

Date Categary Sub Category Action Action Status

2026-04-21 16:28 Salve Senscd Tiesedine SUCCesS

2026-04-21 16:26 Video Activity Search Search Search or Tree node ol

202604:21 1556 Acounts Dévice Delete

2026-04-21 15:56 ACCOLNES Davica Dalete

Screenshot-2026-04-22-083351

« Ereignissuche durchgeflhrt in Video-Aktivitatssuche

imart
Wit

Ugdae

Abbildung 2: Journal zeigt Konto-Aktionen (Ereignissuche, Léschen)
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4 ] roup D o s Dashboard Akt Aratylics Arahytics Scheduler

Catogery

04-22 0719 Salva [ Mic OFF Ul Dperation User tumed OFF mic

04:22 0719 Salva Camera controls Mic OFF CONTROL Uil Cperation Ml tumed O succes.

0260422 0719 Salva [~ ra controls Mic ON CONTROL Ul Operation Mic fumed OF

Salhva Cameérs controls Mic ON Ul Operation User turned ON mic

Salva Camera controls Mic OFF CONTROL Ul Operation Mic fumed ON

Salva 3 i CONTRO Ul Operstion Wiz Tuirmed OF

2026-08-2° 9 Salva Camera controls Mic ON Ul Dperation User turned ON mic

2026-04-22 0719 Salva Camara controls CEams AUG-Saresm Ul Oparation AUTO_STREAM

Salva Carnera canirols C: Uil Dperation L REAM

i rpage 25 101-125

Screenshot-2026-04-22-082517

Abbildung 3: Journal zeigt Konto-Aktionen (Geréat hinzugefligt, aktualisiert)

Busdio Dashiboard Auit Ana

Category Saib Calégory
e Device Dz

Aroounts Dievice Diisarm & Devioe dissrming detsi
0260422 0700 ACcounts Device Disarm Device disarming detai
T026-04-22 0700 Accounts Dervice Ditgarm 5 88 Davice disarmning detal

ApCounts Dervic Disarm Success Drvicon disarming detsi.
H26-04-22 DécS0 Accounts Dervice Diisarm Device disarming detai -
TO26-04-23 D643 D Uipdate : Davica patch

saus Device Update Device stalus palch

Arcounts Device Digarm Device disarming detai.

Screenshot-2026-04-22-082704

Abbildung 4: Audit-Log zeigt Salvo-Kamerasteuerungsaktionen (Mikrofon EIN/AUS, AutoStream)

Abbildung 5: Journal zeigt Salvo-Kamerasteuerungsaktionen (Aktualisieren, Entwaffnen)
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Siles Devices Senasors Aupcics Duashioard Ait Araiytics Analytics

Categary Subs Category Action

Salvo Camera controls isolate

2026-04-22 04:32 Salvo Camera controls Isolate Success isolated successhully

2026-04-22 04:32 Sahwo Camera controls Izalate Success izolated successfully

Salva Camera controls |solate Success Isolated successfully

Salvo Camera controls Izalate Success tzolated successhully

Salvo Camers controks Izolate = tzalan Iy

70437 Salvo Camera conirods Isolate tsolated s Iy

20D6-04-77 0431 shatus Device Update = Device statss patch

20P6-04-22 04:30 ACCOUNts Davice Diisarm

Rows parpage: 25 = 178-200 of 715484

Screenshot-2026-04-22-082754

Abbildung 6: Journal zeigt Isolationsaktionen tber mehrere Kameras

Ansichtsinformationen werden nur fur bestimmte Aktionen aufgezeichnet, wie z.B. Ereignissuchen in
Video-Aktivitatssuche. Aktionen, die im NXGEN-Administrations-Steuerungs-Panel durchgefuhrt werden,

erscheinen nicht im Journal.

Bewiihrte Verfahren

- Uberprifen Sie das Journal regelmaBig, um nicht autorisierte oder unerwartete Anderungen zu

erkennen

- Verwenden Sie die Audit-Registerkarte auf Dienstleister-Ebene fir einen vollstandigen

mandantenweiten Uberblick
+ Verwenden Sie die E-Mail-Spalte, um Aktionen eines bestimmten Benutzers zu untersuchen

- Verwenden Sie die Protokoll-Spalte fiir schnellen Kontext zu den Anderungen

Verwandte Ressourcen

+ Fur Rollen und Berechtigungen siehe Rollen & Berechtigungen

https://docs.nxgen.cloud/de/gcxone/features/operational-modes/audit 6/6


/gcxone/platform-fundamentals/roles-and-permissions

