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Haftungsausschluss

Rechtlicher Hinweis

Dieser Leitfaden und seine Inhalte (der „Leitfaden") werden von NXGEN bereitgestellt. Alle Rechte am Leitfaden und am darin 

verkörperten geistigen Eigentum — einschließlich, aber nicht beschränkt auf Marken, Handelsnamen, Logos und ähnliche 

Kennzeichen im oder am Leitfaden — sind gesetzlich geschützt. Sämtliche Rechte, Ansprüche und Anteile am Leitfaden und 

an damit verbundenen Schutzrechten verbleiben bei NXGEN und seinen Lizenzgebern.

Der Leitfaden wird unentgeltlich, „wie besehen" und ausschließlich zu Informationszwecken bereitgestellt, ohne jegliche 

Gewährleistung. Er ist weder dazu bestimmt noch geeignet, ein Rechtsverhältnis zwischen dem Leser und NXGEN oder 

seinen verbundenen Unternehmen zu begründen, einschließlich, aber nicht beschränkt auf Verpflichtungen von NXGEN oder 

seinen verbundenen Unternehmen gegenüber dem Leser.

Die Verpflichtungen von NXGEN und seinen verbundenen Unternehmen in Bezug auf von einem Kunden erworbene 

NXGEN-Produkte oder -Dienstleistungen richten sich ausschließlich nach den Bedingungen des Vertrags, unter dem diese 

Produkte oder Dienstleistungen erworben wurden.

Zur Klarstellung

Der Leser trägt das gesamte Risiko hinsichtlich der Nutzung, der Ergebnisse und der Leistung des Leitfadens. Soweit 

gesetzlich zulässig, schließt NXGEN alle Gewährleistungen aus, ob gesetzlich, ausdrücklich oder stillschweigend — 

einschließlich, aber nicht beschränkt auf stillschweigende Gewährleistungen der Marktgängigkeit, der Eignung für einen 

bestimmten Zweck, des Rechtsbestands und der Nichtverletzung von Rechten Dritter — sowie jegliche Haftung oder 

Gewährleistung aus Vorschlägen, Spezifikationen oder Mustern im Zusammenhang mit dem Leitfaden.
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Einrichtung der Benutzerverwaltung
Updated 16 August 2026

Übersicht
GCXONE verwendet eine Rollenbasierte Zugriffskontrolle (RBAC)  System zur Verwaltung 

von Benutzerberechtigungen plattformweit. Der Zugriff wird festgelegt durch Rollen-

, Modulberechtigungen und Entitätszuordnungen .

Info: Schlüsselkonzept Berechtigungen  feststellen WAS was ein Benutzer tun kann. Zugriff auf Entitäten  

bestimmt WELCHES  Kunden, Standorte und Geräte, die sie sehen können. Das sind zwei verschiedene 

Dinge.

Standardrollen überprüfen
GCXONE bietet vordefinierte Rollen, um die Erstkonfiguration zu vereinfachen:

ROLE ACCESS LEVEL

Super Admin Full platform access — complete control over all modules

Admin Administrative access — can manage users

Operator Operational access — can view and manage configuration 
and reports

Installer Field technician access — can manage devices

User Read-only access to dashboards

Diese Rollen können je nach Ihren betrieblichen Anforderungen direkt verwendet oder angepasst werden.

Rollen erstellen oder bearbeiten
Gehe zu Einstellungen → Rollen → Neue Rolle konfigurieren
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Der Assistent zur Rollenerstellung führt Sie durch vier Schritte:

1. Informationen zur Rolle  — Name, Beschreibung und optionaler Schalter für die Standardrolle

2. Benutzer  — Wählen Sie aus, welche Benutzer dieser Rolle angehören

3. Berechtigungen  — Zugriff pro Modul aktivieren oder deaktivieren (Dashboard, Video-Viewer, 

Alarm-Manager, Karte und mehr)

4. Zuordnung von Entitäten  — Wählen Sie aus, auf welche Kunden, Standorte und Geräte Benutzer 

dieser Rolle zugreifen dürfen

Aktivieren Kinder einbeziehen  bei der Auswahl von Entitäten, sodass später hinzugefügte neue Geräte 

oder Sensoren automatisch verfügbar sind – es sind keine manuellen Aktualisierungen erforderlich.

Benutzer einladen
Gehe zu Einstellungen → Benutzer  und Nutzer per E-Mail einladen.

Während des Einladungsprozesses:

• Dem Benutzer wird eine Rolle zugewiesen

• Die Berechtigungen des Moduls werden von der zugewiesenen Rolle übernommen

• Der Zugriff auf Entitäten wird auf der Grundlage der Rollenkonfiguration gewährt

Nach der Einladung erhalten die Nutzer eine E-Mail zur Aktivierung ihres Kontos.

• Weitere Informationen finden Sie unter Seite „Rollen und Berechtigungen“.

https://docs.nxgen.cloud/gcxone/platform-fundamentals/roles-and-permissions

