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Haftungsausschluss

Rechtlicher Hinweis

Dieser Leitfaden und seine Inhalte (der „Leitfaden") werden von NXGEN bereitgestellt. Alle Rechte am Leitfaden und am darin 

verkörperten geistigen Eigentum — einschließlich, aber nicht beschränkt auf Marken, Handelsnamen, Logos und ähnliche 

Kennzeichen im oder am Leitfaden — sind gesetzlich geschützt. Sämtliche Rechte, Ansprüche und Anteile am Leitfaden und 

an damit verbundenen Schutzrechten verbleiben bei NXGEN und seinen Lizenzgebern.

Der Leitfaden wird unentgeltlich, „wie besehen" und ausschließlich zu Informationszwecken bereitgestellt, ohne jegliche 

Gewährleistung. Er ist weder dazu bestimmt noch geeignet, ein Rechtsverhältnis zwischen dem Leser und NXGEN oder 

seinen verbundenen Unternehmen zu begründen, einschließlich, aber nicht beschränkt auf Verpflichtungen von NXGEN oder 

seinen verbundenen Unternehmen gegenüber dem Leser.

Die Verpflichtungen von NXGEN und seinen verbundenen Unternehmen in Bezug auf von einem Kunden erworbene 

NXGEN-Produkte oder -Dienstleistungen richten sich ausschließlich nach den Bedingungen des Vertrags, unter dem diese 

Produkte oder Dienstleistungen erworben wurden.

Zur Klarstellung

Der Leser trägt das gesamte Risiko hinsichtlich der Nutzung, der Ergebnisse und der Leistung des Leitfadens. Soweit 

gesetzlich zulässig, schließt NXGEN alle Gewährleistungen aus, ob gesetzlich, ausdrücklich oder stillschweigend — 

einschließlich, aber nicht beschränkt auf stillschweigende Gewährleistungen der Marktgängigkeit, der Eignung für einen 

bestimmten Zweck, des Rechtsbestands und der Nichtverletzung von Rechten Dritter — sowie jegliche Haftung oder 

Gewährleistung aus Vorschlägen, Spezifikationen oder Mustern im Zusammenhang mit dem Leitfaden.
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IP-Whitelist
Updated 8 September 2026

Was IP-Whitelist bewirkt
IP-Whitelist stellt sicher, dass GCXONE-Server sicher über das Internet mit Kundengeräten kommunizieren 

können. Durch die Zulassung ausschließlich der angegebenen IP‑Adressen und Ports können 

Kunden ein sicheres und kontrolliertes Netzwerkumfeld aufrechterhalten und gleichzeitig die volle 

Plattformfunktionalität nutzen.

Warum das wichtig ist
Ohne ordnungsgemäße IP-Whitelist kann GCXONE möglicherweise keine Geräte hinter Kunden‑Firewalls 

erreichen, was zu fehlgeschlagenen Verbindungen, fehlenden Alarmen und nicht verfügbaren 

Video‑Streams führt. Die Whitelist der erforderlichen IP‑Adressen garantiert eine nahtlose Konnektivität 

zwischen Kundengeräten und der GCXONE‑Infrastruktur.

Funktionsweise

Verpflichtende IPs
Die folgenden IP‑Adressen müssen für alle Kunden unabhängig vom Gerätetyp auf die Whitelist gesetzt 

werden:

IP AdresseZweck18.185.17.113Genesis Primary Gateway3.124.50.242Genesis Secondary Gateway-

3.126.237.150Streaming Primary Gateway3.75.73.51Streaming Secondary Gateway18.156.39.63Streaming 

Secondary Gateway3.127.50.212Messaging Services
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Gerätespezifische IPs
Zusätzlich zu den verpflichtenden IPs müssen Kunden die folgenden IP‑Adressen je nach Gerätetyp auf 

die Whitelist setzen:

GerätIP AdresseZweckCamect3.122.169.231Camect Alarm Receiver GatewayDahua52.59.60.20Dahua 

Alarm Receiver GatewayHikvision35.156.60.98Hikvision Alarm Receiver GatewayHanwha18.184.110.24-

Hanwha Alarm Receiver GatewayMilestone3.66.98.181Milestone Alarm Receiver GatewayUniview-

18.158.140.99Uniview Alarm Receiver GatewayHeitel3.123.206.197Heitel Gateway 1 (Live Video)Heitel-

3.124.38.48Heitel Gateway 2 (Ereignisse)ADPROAuf AnfrageADPRO Alarm Receiver Gateway

Wesentliche Funktionen

Talos‑Kunden
Kunden, die Evalink Talos verwenden, müssen zusätzlich die folgenden Einträge in die Whitelist aufnehmen:

Eingehende Verbindungen

• 195.8.103.10

• 195.8.103.11

• 195.8.103.12

• 193.151.94.10

• 193.151.94.11

• 193.151.94.12

Ausgehende Verbindungen

• 91.240.18.20

• 91.240.19.20



G C X O N E   ·   I N S TA L L E R  G U I D E   ·   D E

https://docs.nxgen.cloud/de/gcxone/installer-guide/ip-whitelisting 4 / 8

Wildcard‑Zulassungsliste

• *.evalink.io

• *.talos-app.io

• *.eu.auth0.com

Richtlinien zum Aktivieren von Ports
Für Kunden, die öffentliche Geräte verwenden, hängen die erforderlichen Ports vom jeweiligen Gerätetyp 

ab. Die folgenden Porttypen müssen basierend auf der Kundeneinrichtung aktiviert werden:

• Web‑Konsolen‑Ports

• Server‑Ports

• RTSP-Ports

Alle benutzerdefinierten portweitergeleiteten Ports, die in der IP‑Whitelist des Kundenumfelds konfiguriert 

sind (Wildcard‑Unterstützung)

Domänen, Ports und Protokolle
Für Firewalls, die Wildcard‑Domänen‑Whitelist unterstützen

IP/DomänePortProtokollZweck*.nxgen.cloud443HTTPSGenesis Web App Access*.eu.auth0.com-

443HTTPSAuth0 Login Access*.auth0.com443HTTPSGenesis Web App Dependency-

*.cloudflare.com443HTTPSGenesis Web App Dependency*.fontawesome.com443HTTPSGenesis 

Web-App-Abhängigkeitunpkg.com443HTTPSGenesis Web-App-Abhängigkeit*.googleapis.com443-

HTTPSGenesis Web-App-Abhängigkeit*.what3words.com443HTTPSGenesis Web-App-Abhängigkeit-

fonts.gstatic.com443HTTPSGenesis Web-App-Abhängigkeit*.amazonaws.com443HTTPSGenesis 

Web‑App‑Abhängigkeit*.evalink.io443HTTPSTalos CMS Web‑Anwendungmeetbeta.nxgen.cloud 

(3.126.237.150)1880HTTP/SGenesis Streaming‑Servermeetbeta.nxgen.cloud (3.126.237.150)10000 to 

10500WSSIndividuelle Streaming‑Agenten zur Bearbeitung mehrerer Streaming‑Anfragen-
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meetbeta02.nxgen.cloud (3.75.73.51)80 / 443HTTP/SGenesis Streaming‑Server‑Backup-

meetbeta02.nxgen.cloud (3.75.73.51)14891HTTPS / WSSGenesis Streaming Manager und Agent-

monitor.nxgen.cloud (3.127.50.212)80 / 443HTTP/SGenesis Alerts Managermonitor.nxgen.cloud 

(3.127.50.212)1883MQTTGenesis Warnen‑Servicestreaming03.nxgen.cloud (18.156.39.63)1880HTTP/S-

Genesis proprietärer Streaming‑Servicestreaming03.nxgen.cloud (18.156.39.63)8005 to 9005 / 

51984HTTP/S / TCP/UDPGenesis proprietäre Streaming‑Agenten*.twilio.com443HTTPSGenesis VOIP 

Manager*.us1.twilio.com443HTTPSGenesis VOIP Agent*.sip.twilio.com443HTTPSGenesis VOIP Agent-

registry.npmjs.org443HTTPSGenesis Dependency Management*.hik-partner.com443HTTPSHik Partner 

Accessopen.dolynkcloud.com443HTTPSDahua DoLynk Portal Access18.158.38.1781880 / 19225 to 19232 / 

19245 / 19250HTTP / TCPAMWin (DC09)

Hinweis: Abgesehen von den oben genannten Domains, Ports und Protokollen muss, falls der 

Benutzer versucht, auf Geräte des Kunden (z. B. Hikvision) zuzugreifen, dessen IP möglicherweise 

öffentlich/VPN-basiert sein; diese Kunden-IP, Ports und Protokolle müssen in die Whitelist/Regeln 

aufgenommen werden, damit Genesis auf diese Geräte im Peer-2-Peer-Modus zugreifen kann, um einen 

schnelleren Stream-Zugriff zu ermöglichen.

Für Firewalls, die keine Wildcard‑Domain‑Whitelist unterstützen

IP/DomänePortProtokollZweck*tenantname*.nxgen.cloud443HTTPSGenesis 

Web‑Anwendungszugriffapi.nxgen.cloud443HTTPSAPI-Zugriff für Genesis 

Webnxgen.eu.auth0.com443HTTPSAuth0-Anmeldezugriffcdn.auth0.com443HTTPS-

Genesis-Web-App-Abhängigkeitcdn.eu.auth0.com443HTTPGenesis-Web-App-Abhängigkeit-

cdnjs.cloudflare.com443HTTPSGenesis-Web-App-Abhängigkeituse.fontawesome.com443HTTPS-

Genesis-Web-App-Abhängigkeitunpkg.com443HTTPSGenesis Web App 

Dependencymaps.googleapis.com443HTTPSGenesis Web App 

Dependencykhms0.googleapis.com443HTTPSGenesis Web App 
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Dependencykhms1.googleapis.com443HTTPSGenesis Web App 

Dependencyassets.what3words.com443HTTPSGenesis 

Web‑App‑Abhängigkeitfonts.googleapis.com443HTTPSGenesis 

Web‑App‑Abhängigkeitfonts.gstatic.com443HTTPSGenesis 

Web‑App‑Abhängigkeitevents-snapshots.s3-eu-central-1.amazonaws.com443HTTPSGenesis 

Web‑App‑Abhängigkeitnxgen-multi-language.s3-eu-central-1.amazonaws.com443HTTPSGenesis 

Web‑App‑Abhängigkeitnxgen-organization-images.s3-eu-central-1.amazonaws.com443HTTPSGenesis 

Web‑App‑Abhängigkeitnxg-reference-img-upload-test.s3-eu-central-1.amazonaws.com443HTTPS-

Genesis 

Web‑App‑Abhängigkeitnxgen-sensor-icons.s3-eu-central-1.amazonaws.com443HTTPSGenesis 

Web‑App‑Abhängigkeittalos.evalink.io443HTTPSTalos CMS 

Webanwendunglogin.evalink.io443HTTPSTalos CMS 

Web‑App‑Abhängigkeitsitasys-prod.eu.auth0.com443HTTPSTalos CMS 

Web-App-Abhängigkeitassets.what3words.com443HTTPSGenesis 

Web-App-Abhängigkeitinsightsbeta.nxgen.cloud443HTTPSGenesis 

Web-App-Abhängigkeitinsightsbeta02.nxgen.cloud443HTTPSGenesis 

Web-App-Abhängigkeitmeetbeta.nxgen.cloud (3.126.237.150)1880HTTP/SGenesis 

Streaming-Servermeetbeta.nxgen.cloud (3.126.237.150)10000 to 10500WSSIndividuelle 

Streaming-Agenten zur Verarbeitung mehrerer Streaming-Anfragenmeetbeta02.nxgen.cloud 

(3.75.73.51)80 / 443HTTP/SGenesis Streaming-Server-Backupmeetbeta02.nxgen.cloud 

(3.75.73.51)14891HTTPS / WSSGenesis Streaming-Manager und -Agentmonitor.nxgen.cloud 

(3.127.50.212)80 / 443HTTP/SGenesis Alerts-Managermonitor.nxgen.cloud 

(3.127.50.212)1883MQTTGenesis Alerts-Servicestreaming.nxgen.cloud443HTTPSGenesis 

Streaming-Server-Fallbackstreaming03.nxgen.cloud (18.156.39.63)1880HTTP/SGenesis proprietärer 

Streaming-Dienststreaming03.nxgen.cloud (18.156.39.63)8005 to 9005 / 51984HTTP/S / TCP/UDPGenesis 
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proprietäre Streaming-Agentensdk.twilio.com443HTTPSGenesis 

VOIP-Managerchunderw-vpc-gll.twilio.com443HTTPSGenesis 

VOIP-Agenteventgw.us1.twilio.com443HTTPSGenesis 

VOIP-Agentgenesisaudio.sip.twilio.com443HTTPSGenesis 

VOIP-Agentregistry.npmjs.org443HTTPSGenesis 

Abhängigkeitsverwaltungieu.hik-partner.com443HTTPSHik-Partnerzugriffopen.dolynkcloud.com443-

HTTPSDahua DoLynk-Portalzugriff18.158.38.1781880 / 19225 to 19232 / 19245 / 19250HTTP / TCPAMWin 

(DC09)

Hinweis: Neben den oben genannten Domains, Ports und Protokollen muss, falls der Benutzer versucht, auf 

Geräte des Kunden (z. B. Hikvision) zuzugreifen, dessen IP öffentlich/VPN‑basiert sein; diese Kunden‑IP, 

Ports und Protokolle müssen in die Whitelist/Regeln aufgenommen werden, um sicherzustellen, dass 

Genesis auf diese Geräte im Peer‑2‑Peer‑Modus zugreifen kann, um einen schnelleren Stream‑Zugriff zu 

ermöglichen.

Praxisbeispiele
• Ein neuer Kunde wird mit Hikvision NVRs integriert – das IT‑Team whitelistet die obligatorischen IPs 

plus die Hikvision‑spezifische IP vor dem Go‑Live, um sicherzustellen, dass Alarme und Video‑Streams 

GCXONE ohne Unterbrechung erreichen.

• Ein Kunde, der Evalink Talos verwendet, kann keine Alarm‑Auslösungen empfangen – die IT stellt fest, 

dass die eingehenden Talos‑IPs von der Unternehmens‑Firewall blockiert werden, und fügt sie der 

Whitelist hinzu.

• Die Firewall eines Kunden unterstützt das Whitelisting von Wildcard‑Domains – die IT verwendet die 

Einträge *.evalink.io und *.talos-app.io anstelle der Verwaltung einzelner IPs.
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Bewährte Verfahren
• Whitelistieren Sie immer zuerst die obligatorischen IPs, bevor Sie gerätespezifische IPs hinzufügen – 

diese sind für alle Kunden unabhängig vom Gerätetyp erforderlich.

• Whitelistieren Sie gerätespezifische IPs basierend auf dem exakt eingesetzten Gerätetyp – 

whitelistieren Sie keine IPs für Geräte, die nicht verwendet werden.

• Whitelistieren Sie für Talos‑Kunden sowohl eingehende als auch ausgehende IPs – fehlt eine Richtung, 

wird die Alarmzustellung unterbrochen.

• Kontaktieren Sie den Support vor dem Go‑Live, um die ADPRO Alarm Receiver Gateway‑IP zu erhalten, 

falls ADPRO‑Geräte verwendet werden.


