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Aviso legal

Descargo de responsabilidad legal

Esta guia y su contenido (la «Guia») son proporcionados por NXGEN. Todos los derechos sobre la Guia y sobre la propiedad
intelectual incorporada en ella — incluidos, entre otros, marcas, nombres comerciales, logotipos y signos similares que figuren
en la Guia — estan protegidos por la ley. Todos los derechos, titulos e intereses sobre la Guia y sobre los derechos de
propiedad intelectual relacionados pertenecen y permanecen con NXGEN vy sus licenciantes.

La Guia se proporciona de forma gratuita, «tal cual» y unicamente con fines informativos, sin garantia de ningun tipo. No esta
destinada ni es adecuada para establecer relacion juridica alguna entre el lector y NXGEN o sus filiales, incluidas, entre otras,
obligaciones de NXGEN o de sus filiales frente al lector.

Las obligaciones de NXGEN y de sus filiales respecto de los productos o servicios de NXGEN adquiridos por un cliente se
rigen exclusivamente por los términos del contrato en virtud del cual se adquirieron dichos productos o servicios.

Para mayor claridad

El lector asume todo el riesgo en cuanto al uso, los resultados y el rendimiento de la Guia. En la maxima medida permitida por
la ley aplicable, NXGEN rechaza y excluye todas las garantias, ya sean legales, expresas o implicitas — incluidas, entre otras,
las garantias implicitas de comerciabilidad, idoneidad para un fin determinado, titularidad y no infraccion de derechos de
terceros — asi como cualquier responsabilidad o garantia derivada de sugerencias, especificaciones o muestras relacionadas
con la Guia.
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SenStar

Updated 16 August 2026

o« /
Introduccion

Esta guia describe como integrar y configurar el Sistema de Gestion de Video Senstar (VMS) dentro
de tu marco de operaciones de seguridad. Cubre los pasos clave para configurar la conectividad de los
dispositivos y la integracion con plataformas de monitorizacion. El objetivo es permitir una telemetria de
eventos fluida desde Senstar hacia la plataforma GCX-ONE y garantizar alertas efectivas, correlacion de

video y visibilidad operativa.

Las ofertas de gestion de video de Senstar incluyen la plataforma de software VMS (por ejemplo, Senstar
Symphony Common Operating Platform) y médulos de soporte para cdmaras, analisis de video, control
de acceso y deteccion de intrusiones perimetrales.
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Cuando se utiliza en tu entorno seguro, el VMS de Senstar actua como el Motor central de video y

eventos :

- Agrega los flujos de video de las camaras repartidas por todo el lugar.
- Recoge alarmas y estado de sensores, analitica y E/S conectadas.

 Proporciona una interfaz unificada para los operadores e integra con plataformas externas.

Arquitectura del sistema

En un despliegue tipico:

1. Las camaras (IP/analégicas) se transmiten al servidor VMS de Senstar (local / appliance).

2. Lossensores de seguridad conectados alimentan E/S y telemetria al VMS o a sumodulo de integracion

de sensores.

3. EI'VMS genera eventos (por ejemplo, deteccion de intrusiones, alarmas de sensores, alertas analiticas

de video) que se envian al sistema central de monitorizacién mediante API, TCP o SDK.

4. GCX-ONE recibe esos eventos, realiza filtros de falsas alarmas y activa notificaciones a CMS en

consecuencia.
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Conﬁguracién SenStar

Requisitos previos a la integracion

GCXONE -

Input

Senstar VMS Server

Public
Internet or

Command Center

SenStar

DEVICES -

ES

1. Confirma la version de Senstar VMS (8.10) y cualquier mddulo necesario (por ejemplo, gestion de

video, analitica).

2. Asegurar la conectividad de red (ya sea acceso publico o a través de VPN) entre el servidor VMS'y la

plataforma de monitorizacion (GCX-ONE).

3. Asegurate de que el servicio API de Mobile Bridge esté funcionando. Guia detallada de configuracion

del sistema Senstar disponible aqui.

https://docs.nxgen.cloud/es/gcxone/devices/senstar
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4. Crear o identificar un Cuenta de usuario de integracion en Senstar con suficientes privilegios de

administrador para acceder a flujos de eventos y alarmas.

Guia de configuracion de SenStar con GCX-ONE

En el Plataforma GCX-ONE , puedes registrar el Instancia de Senstar VMS  como dispositivo de tipo
"SenStar" . Esta configuracion establece un canal de comunicacion seguro entre GCX-ONE vy el Sistema
de Gestion de Video Senstar, permitiendo la sincronizacion de eventos, el acceso en flujo de video y el

mando y control.

Parémetros clave de configuracion

NOMBRE DEL PARAMETRO DESCRIPCION VALOR DE EJEMPLO

Tipo de dispositivo Selecciona SenStar como tipo de SenStar
dispositivo para habilitar laintegracion
con la plataforma Senstar VMS.

Nombre del dispositivo Un nombre unico para identificar esta  TowerO1_VMS
instancia VMS dentro de GCX-ONE.
Este nombre también aparecera en
paneles de control y registros de
eventos.

IP del servidor / Nombre de host La direccion IP o nombre de host del 192.168.10.25
servidor o dispositivo VMS de Senstar
donde se aloja el Mobile Bridge.

Puerto HTTP/S El puerto de la APl de Mobile Bridgese 8433
usaba para acceder ala APl de Senstar
y alainterfaz del oyente de eventos. El
valor por defecto es 8433.

Habilitar HTTPS Activa esta opcion si el servidor Cierto
VMS de Senstar estéa configurado
para soportar comunicacion HTTPS
segura.

Nombre de usuario El nombre de usuario de la cuenta integration_admin
de integracion con privilegios de

suscripcion APl y evento.

Contrasena La contrasena correspondiente para
la cuenta de integracion.
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Puerto RTSP El puerto Proxy de Video del Puente 8488
Movil se utiliza para transmisiones de
video en directo y grabadas desde
camaras conectadas.

Clave de Streaming Token de autenticacion codificado aHROcHM6Ly8xOTIUMTY4LJEWLjITOJUTNC9zdHJIYWO=
que reemplaza la contrasena simple
al acceder a flujos RTSP sobre
protocolos no seguros.

Huso horario del dispositivo La zona horaria del servidor VMS CET (+1:00)
de Senstar. Asegurese de que
coincida con la zona horaria del
sistema configurada en GCX-ONE
para mantener la precision de la
marca temporal de los eventos.

Generacion de claves en streaming

El Integracion con Senstar VMS  requiere un Contrasena codificada de streaming  para acceder de
forma segura a los streams de video en directo y grabados basados en RTSP. Este mecanismo mejora
la seguridad al evitar la exposicion directa de la contrasena en texto plano durante la autenticacion del

stream.

Pasos para generar la contrasena codificada

1. Localizar la utilidad codificadora de contrasenas

La herramienta de codificacion de contrasenas, PasswordEncoder.exe, se instala como parte del paquete
Senstar Symphony Server. No se puede descargar por separado. Asegurate de que el Servidor de la

Sinfonica de Senstar  se instala en tu sistema antes de continuar.

2. Camino:

1. 3. C:\Program Files\Senstar\Symphony Server V7\ Tools\PasswordEncoder.exe
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& g G Q >I ThisPC > Local Disk(C) > ProgramFiles > Senstar > SymphonyServervi > _Tools > I Search _Tools Q
@ New ~ T Sort ~ = View - (B Details
Name Date modified Type Size
) Home = grep (7311204 103 PM Appicston i ks
| Gallery [ junction 7/31/2024 1:03 PM Application 48 KB

NetRefs 7/31/2024 1:03 PM Application 3Ks

& Desktop » | [ PosswordEncoder 7/31/2024 549 PM Application 11KB |

PrintDecorations 7/31/2024 1:03 PM Application 9KE
4 Downloads ~ #
PrintFootageFile 7/31/2024 550 PM Application 28 KB
=] Documents 4
PrintShmem 7/31/2024 5:54 PM Application 128
Pict
B Fictures * PrintSignals2File 7/31/2024 5:50 PM Application 16KB
@ Music # PrintSignalsFile 7/31/2024 5:51 PM Application 13K8
3 Videos # PrintYMSFile Application 28KB
b | eloadLoggin Application
B3 etc [ ReloadLogging Appl 56 KB
23 Screenshots RT25tring Application 64 KB
sed Application 21KB
SetProcessAffinityMask 7/31/2024 1:03 PM Application 11KB
> [l ThisPC
SignalMaker Application 25KB
Netwark
> O Networ string2rt Application 7KB
> b Linux UDPContral Application 7KB
unzip Application 140 KB
uptime 7/31/2024 1:03 PM Application 45K8
zip 7/31/2024 1:03 PM Application 124 K8
69 itemns =[O
SenStar

1. 4. Doble clic PasswordEncoder.exe para lanzar la utilidad codificadora.

5. Introduce la contrasefa del dispositivo En la ventana de utilidad, introduce la contrasefa original (texto
plano) del dispositivo que esta configurada en la VMS de Senstar. 6. Copiar la contrasena codificada Una

vez codificada la contrasena, copia la cadena de contrasena codificada resultante.

Password Encode Utility

Please enter and verify the password to be encoded.

Password: sessseee

Verify Password: sessnsee

Encoded Password: JlooTHBKBgc=

Password encoded successfully. Close

SenStar

1. 7. Pegar el valor de contrasefa codificado en el Clave de Streaming campo dentro del Configuracion

del dispositivo GCX-ONE pagina para tu instancia Senstar VMS.
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Ejemplo de captura de pantalla de configuracion

Add Device

7 Connection Settings

P Address Or Host Name

SenStar

Add Device

[ Enable Https ©

© Timezone

£ Device Configuration

[ site Pulse Configuration

& Advanced Settings

[ Event Polling

SenStar

Eventos y Configuracion de Reglas

Configuracion de Senstar para Analitica y Alarmas de Sistema

El Senstar VMS la plataforma ofrece un conjunto completo de Analisis de video que entregan alertas en

tiempo real que pueden integrarse con GCX-ONE para una monitorizacion unificada.
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Estas analiticas incluyen funciones como deteccion de movimiento, manipulacion de camaras,

reconocimiento de matriculas, seguimiento de objetos (personas y vehiculos), conteo de personas en

interiores y exteriores y fusion avanzada de sensores.

Antes de poder habilitar un analisis de video para una camara, debes asignar el analisis adecuado

Licencia analitica al dispositivo y configurar los parametros necesarios — como dibujar mascaras de

procesamiento o calibrar la vista de la cdmara. Para instrucciones detalladas sobre como configurar estas

analiticas y alarmas del sistema, consulte el oficial Guia de configuracion de Senstar

Senstar: Guia de Configuracion

Funcion de Analisis Soportada por Senstar

FUNCION DE ANALITICA

Manipulacion de camaras

Pérdida de sefal (video analdgico)

Seguimiento de personas en
interiores

Seguimiento de personas y vehiculos
al aire libre
Deteccion de objetos izquierdos y

eliminados

Deteccion de multitudes

Reconocimiento de matriculas (ALPR)

Reconocimiento facial

DESCRIPCION

Detecta cuando el campo de vision
de una camara esta obstruido o la
camara se reposiciona.

Monitoriza las sefales analogicas de
las camaras para detectar pérdida de
sefal (por ejemplo

Rastrea el movimiento de las personas
en interiores

Optimizado para entornos exteriores

Detecta cuando un elemento queda
atras o se elimina dentro de una
escena definida.

Estima el numero de personas en
una zona; util para monitorizacion
de capacidad y alertas cuando se
superan los umbrales.

Lee e indexa matriculas de vehiculos;
se integra con el control de acceso u

flujos de trabajo operativos.

Detecta y reconoce rostros

https://docs.nxgen.cloud/es/gcxone/devices/senstar

proporcionado por

LICENCIAS / NOTAS

Requiere licencia analitica por cdmara.

color solido o sin video).

cuenta el tiempo de permanencia y
reduce las falsas alarmas por sombras
o reflejos.

rastrea a personas y vehiculos bajo
cambios de iluminacion o clima.

Caso de uso: deteccion de objetos a
izquierda en espacios publicos.

A menudo se requiere licencia
avanzada.

Versiones especificas por region
disponibles.

activa eventos basados en individuos
conocidos o desconocidos.
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Guia de configuracion del conjunto de acciones

La configuracion del conjunto de acciones en VMS de la Sinfonica de Senstar  define qué acciones realiza
el sistema cuando se activan reglas o eventos especificos — por ejemplo, enviar una notificacion, activar

un dispositivo externo o reenviar una alarma a una plataforma de terceros.

En el Integracion con la plataforma GCX-ONE , Los conjuntos de acciones desempefian un papel clave
para asegurar que todos los eventos analiticos o de sistema de Senstar se envien de forma fiable a
GCX-ONE a traves de un Conexion TCP . Una vez configurados los Eventos y Reglas dentro de Senstar,

debe crearse un Conjunto de Acciones y vincularlo a esas reglas para completar la integracion.

Requisitos previos

Antes de configurar los conjuntos de acciones para GCX-ONE:

- En GCX-ONE: navegar hacia Dispositivo - Editar - Numero de Referencia Unico

- El Dispositivo VMS Senstar debe haberse anadido ya a GCX-ONE y tener un valido Numero de

referencia unico (deviceld)
- Loseventosyreglas deben configurarse en Senstar para las camaras o analisis que quieres monitorizar.

 Elacceso alared debe permitirse desde la VMS Senstar al servidor en la nube GCX-ONE en el puerto

TCP especificado.

Creando un conjunto de accion en Senstar

Sigue el procedimiento estandar de Senstar para crear un nuevo conjunto de acciones:

1. Abre el cliente de configuracion del servidor Senstar Symphony.
2. IraReglasy acciones - conjuntos de acciones .

3. Clic Nuevo Juego de Accion .
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4. Introduce un nombre descriptivo para el Conjunto de Acciones (por ejemplo,

GCX-ONE_Alarm_Forwarder).

5. Bajo Acciones, clic Ahadir accion — select TCP.

Conﬁguracién TCP espec{ﬁca de GCX-ONE

En la configuracion de mensajes TCP, aplica la siguiente configuracion:

PARAMETRO

Direccion

Puerto

Mensaje (JSON)

Formato JSON de mensajes

 "Cémara": "%c",
. "NombreCamara": "%e",
£ "archivo": "%f",

¢ "RuleName": "%b",

"Politica": "%0",

¢ "metadatos": "%md",

¢ "AlarmTime": {

"afo": "%YYYY",

"ITIES"Z "%MM",

"fecha": "%DD",

VALOR

18.158.38.178

19232

(véase mas abajo)

: "deviceId": "ID de dispositivo <<GCX-ONE>>",

https://docs.nxgen.cloud/es/gcxone/devices/senstar

DESCRIPCION

Extremo del receptor de alarma
GCX-One TCP

Puerto de escucha TCP de GCX-One

Cuerpo JSON que contiene
metadatos de eventos
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"hora": "%hh",

"minuto": "%mm",
"segundo": "%ss",
"ms": "%Fff"
1.}
18. }

Descripcion del parametro

CAMPO DESCRIPCION

deviceld Numero de referencia unico del dispositivo registrado en
GCX-ONE (reemplazar manualmente).

Camara ID interno de camara de Senstar.
Nombre de la camara Nombre de visualizacion de la camara asociada a la regla.
archivo Ruta del archivo o nombre de la imagen o video capturado

asociado al evento.

RuleName El nombre de la regla desencadenante en Senstar.
Politica El nombre de la politica bajo el cual se configura la regla.
Metadatos Metadatos analiticos o contextuales generados por

Senstar (si estan disponibles).

AlarmTime Marca de tiempo estructurada de cuando se activo la
alarma

Referencia provisional (Senstar Syntax)

Los marcadores de posicion como %c, %e, %f, etc. son variables dinamicas que se reemplazan

automaticamente por Senstar cuando ocurre un evento:

MARCADOR DE POSICION VALOR

%C Identificacion de camara
%e Nombre de la camara
%f Nombre del archivo
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%b

%0

%md
%AAAAAAAAAAAAAAAAAAA
%MM

%DD

%hh

%mm

%SS

%fff

Pruebas y verificacion

1. Activa una regla conocida en Senstar (por ejemplo, alerta de movimiento o analitica).

GCXONE -

Nombre de la regla
Nombre de la politica
Metadatos

Ano

Mes

Dia

Hora

Minuto

Segundo

Milisegundos

DEVICES - ES

2. En GCX-ONE, verifica que el evento correspondiente aparezca en la busqueda de actividad de video

o en el panel de alarma a nivel de dispositivo.

3. Sino aparecen eventos, confirme la accesibilidad de la red a 18.158.38.178:19232 y verifique que el

Conjunto de Acciones esté activo.

Mejores practicas

+ Prueba siempre la conectividad con telnet 18.158.38.178 19232 antes de guardar.

+ Asegurarse de que las politicas de cortafuegos o red saliente permitan trafico TCP al punto final

GCX-ONE.

- Evita modificar la sintaxis del marcador de posicion: cualquier caracter incorrecto rompera el analisis

JSON.

« Utiliza marcas de tiempo UTC siempre que sea posible para mantener la sincronizacion temporal entre

Senstar y GCX-ONE.

https://docs.nxgen.cloud/es/gcxone/devices/senstar
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Resumen de las funciones de integraciones

La plataforma GCX-ONE se integra perfectamente con el VMS de la Sinfonica de Senstar

GCXONE

DEVICES - ES

mediante una

combinacion de APIs de puentes moviles , RTSP streaming , y Reenvio de alarmas basado en TCP . Esta

integracion permite una gestion, monitorizacion y analisis unificados para todas las camaras y sensores

conectados dentro del ecosistema Senstar.

CARACTERISTICA

Descubrimiento de
dispositivos

Retransmision en directo

Transmision de
reproduccion

Control de la Linea de
Tiempo

PTZ y control
preestablecido

Alarmas

Resumen

DESCRIPCION

Recupera
automaticamente la lista de
camaras

Proporciona transmision de
video en tiempo real

desde camaras conectadas
al Senstar VMS para
monitorizacion en directo.

Permite acceder a
grabaciones o imagenes
historicas del archivo de
video de Senstar.

Muestra la linea de tiempo
de video grabada para cada
camara

Permite el control de paneo
Reenvia notificaciones de

eventos en tiempo real
(analiticas

API/PROTOCOLO
UTILIZADO

codificadores y canales

de entrada/salida
configurados desde el VMS
de Senstar.

RTSP

RTSP

permitiendo un pulido
suave y control de
reproduccion.

inclinacion y zoom de las
camaras compatibles

alarmas de sistemas
o basadas en reglas)
a GCX-ONE usando
conjuntos de acciones.

ESTADO DE INTEGRACION
DE GCX-ONE

API| de puente movil

Integrado

Integrado

API| de puente movil

y la posibilidad de activar
presets PTZ predefinidos.

TCP

Siguiendo esta guia, podras configurar tu instancia de Senstar VMS para enviar datos en directo de video

y eventos de alarma a tu ecosistema de monitorizacion GCX-ONE. Esta integracion ayuda a unificar

la videovigilancia, las alarmas de sensores y hace que tus operaciones de monitorizacion sean mas

receptivas y holisticas.

https://docs.nxgen.cloud/es/gcxone/devices/senstar
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