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Aviso legal

Descargo de responsabilidad legal

Esta guia y su contenido (la «Guia») son proporcionados por NXGEN. Todos los derechos sobre la Guia y sobre la propiedad
intelectual incorporada en ella — incluidos, entre otros, marcas, nombres comerciales, logotipos y signos similares que figuren
en la Guia — estan protegidos por la ley. Todos los derechos, titulos e intereses sobre la Guia y sobre los derechos de
propiedad intelectual relacionados pertenecen y permanecen con NXGEN vy sus licenciantes.

La Guia se proporciona de forma gratuita, «tal cual» y unicamente con fines informativos, sin garantia de ningun tipo. No esta
destinada ni es adecuada para establecer relacion juridica alguna entre el lector y NXGEN o sus filiales, incluidas, entre otras,
obligaciones de NXGEN o de sus filiales frente al lector.

Las obligaciones de NXGEN y de sus filiales respecto de los productos o servicios de NXGEN adquiridos por un cliente se
rigen exclusivamente por los términos del contrato en virtud del cual se adquirieron dichos productos o servicios.

Para mayor claridad

El lector asume todo el riesgo en cuanto al uso, los resultados y el rendimiento de la Guia. En la maxima medida permitida por
la ley aplicable, NXGEN rechaza y excluye todas las garantias, ya sean legales, expresas o implicitas — incluidas, entre otras,
las garantias implicitas de comerciabilidad, idoneidad para un fin determinado, titularidad y no infraccion de derechos de
terceros — asi como cualquier responsabilidad o garantia derivada de sugerencias, especificaciones o muestras relacionadas
con la Guia.
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Auditoria

Updated 11 August 2026

Queé hace la auditoria

La pestafia de Auditoria proporciona un registro completo e inmutable de cada accion realizada en
GCXONE. Los administradores pueden rastrear lo que ocurrio, quién lo hizo, cuando ocurrio y en qué
entidad — en todos los niveles jerarquicos, incluyendo Proveedor de Servicios, Cliente, Sitio, Dispositivo y

Sensor.

Por qué importa

En las operaciones de seguridad, la rendicion de cuentas es fundamental. El registro de auditoria ofrece a
los administradores una visibilidad completa de la actividad de la plataforma, facilitando la investigacion de
incidentes, la verificacion de cambios de configuracion y el soporte para los requisitos de cumplimiento.

Cada accion se registra automaticamente — no se pierde nada.

Como funciona

La pestana de Auditoria es accesible desde la aplicacion de Configuracion en todos los niveles jerarquicos.
Muestra una lista cronologica de todas las acciones realizadas en ese nivel y por debajo. Cada registro

incluye las siguientes columnas:

+ Correo electronico — El usuario o la cuenta del sistema que realizo la accion
» Fecha — La marca exacta de tiempo de la accion

+ Categoria — El area de la plataforma donde ocurrié la accién (por ejemplo, Cuentas, Salvo, Estado,

Talos, Busqueda de Actividad de Video)
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- Subcategoria — El tipo especifico de entidad afectada (por ejemplo, Dispositivo, Sensor, Controles

de camara, Busqueda)
« Accion — Lo que se hizo
- Estado de accion — El resultado de la accion (por ejemplo, Exito, Operacion de la Ul)
- Entidad Fuente — La entidad especifica que se vio afectada

+ Registro — Una breve descripcion de lo ocurrido

)

Overview  Customers  Cust Sites Devices  Sensors 10 Audio Dashboard Audit | Analytics  Analytics Scheduler

Date Category Sub Category Action Action Status Source Entity

20260422 0955 Talos event Insert Success Event from 3 restored
20260422 09:52 Accounts Device Cache Insert Success Device has been added succe...
2026-04-22 09:52 Accounts Device Insert Success Device has been added succe...
2026-04-22 09:52 Accounts 10 Insert Success 10(From Device Add) has been...
2026-04-22 09:29 status Sensor Update Success Sensor status patch
2026-04-22 09:29 status Sensor Update Success Sensor status patch
2026-04-22 09:26 status Sensor Update Success Sensor status patch
2026-04-22 09:26 status Sensor Update Success Sensor status patch
2026-04-22 09:26 status Sensor Update Success Sensor status patch
2026-04-22 09:26 status Sensor Update Success Sensor status patch

2026-04-22 09:26 status Sensor Update Success Sensor status patch

Rows perpage: 25w 1-250f 222642 >

Figura 1: Pestana de auditoria que muestra el registro completo a nivel de proveedor de servicios

Niveles de auditoria

La pestana de Auditoria esta disponible en todos los niveles de la jerarquia GCXONE:

« Proveedor de servicios — Ver todas las acciones en todos los clientes y sitios del tenant
- Cliente — Ver todas las acciones realizadas bajo un cliente especifico

- Emplazamiento — Ver todas las acciones realizadas en un sitio especifico

- Dispositivo — Ver todas las acciones realizadas en un dispositivo especifico

- Sensor — Ver todas las acciones realizadas en un sensor especifico
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- Torre movil — Ver todas las acciones realizadas en una torre movil especifica

%é se registra

El registro de auditoria recoge cada accion realizada en GCXONE, incluyendo:

Cambios de configuracion

- Dispositivo, sensor o sitio afhadido, editado o eliminado

Cuenta y Acceso

- Inicio de sesidn y cierre de sesion del usuario

« Acciones de Armar y Desarmar en dispositivos o sitios

Acciones del operador (visor de video)

 Microfono encendido o apagado
- Camara aislada

- Transmision automatica activada

Busqueda e investigacion

- Busqueda de eventos realizada en la busqueda de actividad por video

Date Category Sub Category Action Action Status Source Entity Log

2026-04-21 16:28 Salvo Sensor Timeline Success Timeline data for the v...

2026-04-21 16:26 Video Activity Search Search Search or Tree nodecli..  Success Event search result ha...

2026-04-21 15:56 Accounts Device Delete Success Device has been delet...

2026-04-21 15:56 Accounts Device Delete Success Device has been delet...

Screenshot-2026-04-22-083351

Figura 2: Registro de auditoria que muestra las acciones de la cuenta (busqueda de eventos, eliminacion)
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© @wsh [

Overview  Customers Sites Devices  Sensors Audio Dashboard Audit | Analytics  Analytics Scheduler

Category Sub Category Action Status ]

2026-04-22 09:55 Talos Event from s3 restored
2026-04-22 09:52 Accounts Cache Insert Device has been added succe...
2026-04-22 09:52 Accounts Device has been added succe...
2026-04-22 09:52 Accounts 10(From Device Add) has been...
2026-04-22 09:29 status Sensor Update Sensor status patch
2026-04-22 09:29 Sensor Update Sensor status patch
2026-04-22 09:26 status Sensor Update Sensor status patch
2026-04-22 09:26 status Sensor Update Sensor status patch
2026-04-22 09:26 Sensor Update Sensor status patch
2026-04-22 09:26 status Sensor Update Sensor status patch

2026-04-22 0926 status Sensor Update Sensor status patch

Rows perpage: 25w  1-250f222642 >

Figura 3: Registro de auditoria que muestra las acciones de la cuenta (Dispositivo anadido, actualizacion)

Overview Customers Customer Groups Sites Devices Sensors 10 Audio Dashboard Audit Analytics Analytics Scheduler

= Email Sub Category Action Action Status Source Entity Log

2026-04-22 07:19 Camera controls Mic OFF Ul Operation User turned OFF mic
2026-04-22 07:19 Camera controls Mic OFF CONTROL Ul Operation Mic turned ON succe:
2026-04-22 07:19 Camera controls Mic ON CONTROL Ul Operation Mic turned OFF succe...
2026-04-22 07:19 Camera controls Mic ON Ul Operation User turned ON mic
2026-04-22 07:19 Camera controls Mic OFF CONTROL Ul Operation Mic turned ON succes...
2026-04-22 07:19 Camera controls Mic ON CONTROL Ul Operation Mic turned OFF succe...
2026-04-22 07:19 Camera controls Mic ON Ul Operation User turned ON mic

2026-04-22 07:19 Camera controls Cam Auto-Stream Ul Operation AUTO_STREAM

2026-04-22 07:19 Camera controls Cam Auto-Stream Ul Operation AUTO_STREAM

Rows per page: 25 v 101-125 of 715483

Screenshot-2026-04-22-082517

Figura 4: Registro de auditoria que muestra las acciones de control de la camara Salvo (Microfono

ENCENDIDO/APAGADO, Transmision automatica)
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Overview  Customers  Customer Groups Sites Devices  Sensors 10 Audio Dashboard Audit Analytics  Analytics Scheduler

Category Sub Category Action Action Status Source Entity Log

2026-04-22 07:00 Accounts Device Disarm Success Device disarming detai...
2026-04-22 07:00 Accounts Device Disarm Success Device disarming detai...

2026-04-22 07:00 Accounts Device Disarm Success Device disarming detai...

2026-04-22 07:00 Accounts Device Disarm Success Device disarming detai...

2026-04-22 07:00 Accounts Device Disarm Success Device disarming detai...

2026-04-22 06:50 Accounts Device Disarm Success Device disarming detai...

2026-04-22 06:43 status Device Update Success Device status patch

2026-04-22 06:36 status Device Update Success Device status patch

2026-04-22 06:30 Accounts Device Disarm Success Device disarming detai...

Rows per page: 25 ¥ 126-150 of 715484 < >

Screenshot-2026-04-22-082704

Figura 5: Registro de auditoria que muestra las acciones de control de la camara Salvo (Actualizacion,

Desactivacion)

Overview Customers Customer Groups Sites Devices Sensors Audio Dashboard Analytics Analytics Scheduler

Category Sub Category Action Action Status Source Entity Log
2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully
2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully
2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully
2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully
2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully
2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully

2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully

2026-04-22 04:31 status Device Update Success Device status patch

2026-04-22 04:30 Accounts Device DIE:T Success Device disarming detai...

Rows per page: 25 v 176-2000f715484 < >

Screenshot-2026-04-22-082754

Figura 6: Registro de auditoria que muestra Aislar acciones entre varias camaras

Mejores prz’tcticas

 Revisa el registro de auditoria regularmente para detectar cambios no autorizados o inesperados

- Utiliza la pestana Auditoria a nivel de proveedor de servicios para una vision general completa a nivel

de inquilino
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- Utiliza la columna Correo electronico para investigar acciones realizadas por un usuario especifico

+ Usa la columna Log para un contexto rapido sobre qué cambio

Recursos relacionados

+ Para roles y permisos, consulte Roles y permisos
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