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Clause de non-responsabilite

Avertissement juridique

Ce guide et son contenu (le « Guide ») sont fournis par NXGEN. Tous les droits sur le Guide et sur la propriété intellectuelle
qu'’ilincorpore — y compris, sans s'y limiter, les marques, noms commerciaux, logos et signes similaires figurant dans ou
sur le Guide — sont protégés par la loi. Lensemble des droits, titres et intéréts relatifs au Guide et aux droits de propriété
intellectuelle qui s'y rapportent appartiennent et demeurent a NXGEN et a ses concédants.

Le Guide est fourni gratuitement, « en I'état » et a titre d'information uniquement, sans garantie d’aucune sorte. Il n'est ni
destiné ni propre a établir une quelconque relation juridique entre le lecteur et NXGEN ou ses sociétés affiliées, y compris,
sans s'y limiter, une quelconque obligation de NXGEN ou de ses sociétés affiliees envers le lecteur.

Les obligations de NXGEN et de ses sociéetes affiliées concernant les produits ou services NXGEN achetés par un client sont
régies exclusivement par les termes du contrat au titre duquel ces produits ou services ont été achetés.

Pour clarification

Le lecteur assume l'intégralité du risque quant a l'utilisation, aux résultats et aux performances du Guide. Dans toute la mesure
permise par la loi applicable, NXGEN décline et exclut toutes garanties, qu'elles soient legales, expresses ou implicites —y
compris, sans s'y limiter, les garanties implicites de qualité marchande, d’adéquation a un usage particulier, de titre et de
non-contrefagon des droits de tiers — ainsi que toute responsabilité ou garantie découlant de suggestions, spécifications ou
échantillons liés au Guide.
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SenStar

Updated 8 September 2026

Introduction

Ce guide décrit commentintégrer et configurer le systéme de gestion vidéo Senstar (VMS) au sein de
votre cadre d'opérations de Sécurité. [l couvre les etapes clés pour configurer la connectivité des appareils
et l'intégration avec les plateformes de surveillance. Lobjectif est d'Activer la télémétrie d'événements
fluide de Senstar vers la plateforme GCXONE et d'assurer une alerte efficace, une corrélation vidéo et une

visibilité opérationnelle.

Les offres de gestion vidéo de Senstar comprennent la plateforme logicielle VMS (p. ex., Senstar Symphony
Common Operating Platform) et des modules de support pour les Caméras, 'Analytique vidéo, le contréle
d'acces et la Détection d'intrusion péerimétrique.
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Lorsqu'il est utilisé dans votre environnement sécurise, le VMS Senstar agit comme lemoteur central

vidéo & événement :

« Il agrege les flux vidéo des Caméras autour du site.
« Il collecte les Alarmes et I'état des Capteurs, de I'Analytique et des E/S connectés.

- Il fournit une interface utilisateur unifiée pour les opérateurs et s'intégre aux plateformes externes.

Architecture du Systéeme

Dans un déploiement typique:

1. Les Caméras (IP/analogiques) diffusent vers le serveur VMS Senstar (sur site / appliance).
2. Les Capteurs de securité connectes alimentent les E/S et la télemétrie dans le VMS ou son module
d'intégration des Capteurs.

3. Le VMS génére des Evénements (p. ex., détection d'intrusion, alarme de capteur, alerte d'Analytique

vidéo) qui sont transmis au systéme de surveillance central via API, TCP ou SDK.

4. GCXONE recoit ces Evénements, effectue le filtrage des Fausse alarme et déclenche les notifications

en conséquence.
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Conﬁguration SenStar

Exigences pré-intégration

1. Confirmer la version du VMS Senstar (8.10) et les modules requis (p.ex., gestion vidéo, Analytique).

2. Assurer la connectivité réseau (accés réseau public ou via VPN) entre le serveur VMS et la plateforme

de surveillance (GCXONE).

3. Veérifier que le service Mobile Bridge API est opérationnel. Le guide détaillé de configuration du

systéme Senstar est disponible ici.
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4. Créer ou identifier un compte utilisateur d'intégration  dans Senstar avec des privileges

d'administrateur suffisants pour accéder aux flux d'Evénements et aux Alarmes.

Guide de Conﬁguration SenStar avec GCXONE

Dans le plateforme GCXONE , vous pouvez enregistrer le instance VMS Senstar comme un appareil
de type "SenStar" .Cette configuration établit un canal de communication sécurisé entre GCXONE et le
systéme de gestion vidéo Senstar, permettant la synchronisation des événements, I'accés aux flux vidéo

et le commandement & controle.

Parameétres clés de configuration
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Nom du paramétreDescriptionValeur d'exempleType d'appareilSélectionner SenStar comme type
d'appareil pour activer l'intégration avec la plateforme Senstar VMS.SenStarNom de l'appareilNom unique
permettant d'identifier cette instance VMS dans GCXONE. Ce nom apparaitra €galement dans les tableaux
de bord et les journaux d'événements.TowerO1 VMSAdresse IP / Nom d'hétel’'adresse IP ou le nom d'héte
du serveur ou de 'appliance Senstar VMS ou le Mobile Bridge est hebergé.192.168.10.25Port HTTP/SLe
port APl du Mobile Bridge utilisé pour acceder a I'API Senstar et a l'interface d'écoute des événements. La
valeur par defaut est 8433.8433Activer HTTPSActiver cette option si le serveur Senstar VMS est configure
pour prendre en charge la communication sécurisée HTTPS.trueNom d'utilisateurLe nom d'utilisateur du
compte d'intégration disposant des privileges d'API et d'abonnement aux événementsintegration_admin-
Mot de passeLe mot de passe correspondant au compte d'intégration.ss«+++++<Port RTSPLe port du proxy
vidéo Mobile Bridge utilisé pour les flux vidéo en direct et enregistrés provenant des caméras connectees.-
8488Clé de streamingJeton d'authentification encodé qui remplace le mot de passe en clair lors de I'acces
aux flux RTSP via des protocoles non sécurisés.aHROcHMé6Ly8xOTIUMTY4LJEwLjI1OjUINC9zdHJIYWO=-
Fuseau horaire de l'appareilLe fuseau horaire du serveur Senstar VMS. Veillez a ce qu'il corresponde au
fuseau horaire du systéme configuré dans GCXONE afin de garantir la précision des horodatages des

événements.CET (+1:00)

Génération de la clé de streaming

Le intégration Senstar VMS nécessite un mot de passe de streaming encodé pour accéder en toute
sécurité aux flux vidéo en direct et enregistrés basés sur RTSP. Ce mécanisme renforce la sécurité en

evitant l'exposition directe du mot de passe en texte clair lors de l'authentification du flux.

Etapes pour générer le mot de passe encodé

Etape 1: Localiser I'utilitaire d'encodage de mot de passe. L'outil d'encodage de mot de passe,

PasswordEncoder.exe, est installé dans le cadre du package Senstar Symphony Server. Il ne peut pas
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étre télécharge séparément. Veuillez vous assurer que le Senstar Symphony Server est installé sur votre

systéme avant de continuer.

Chemin:C:\Program Files\Senstar\Symphony Server V7\_Tools\PasswordEncoder.exe

&« ™ G ] >I ThisPC > Local Disk(C) > ProgramFiles > Senstar > SymphonyServerv? > _Tools > I Search _Tools Q
@ New ~ T Sort v = View - (B Details
Name Date madified Type Size
) Home (m grep 175172024 1203 P Appiication 1 KB
| Gallery junction Application 43KB
NetRefs Application 9Ke
8 Desktop . | Passwordencoder Application 11KB |
PrintDecorations Application 9KB
L Downloads  #
PrintFootageFile Application 28KB
= Documents  #
E&] PrintShmem Application 4248
Pict
B Pictures * PrintSignals2File Application 16 KB
@ Music #» PrintSignalsFile Application 13K8
3 Videos » PrintYMSFile Application 288
etc [@] ReloadLogging Application 56 KB
Screenshots RT2String Application 64 KB
sed Application 21KB
SetProcessAffinityMask Application 118
> [l ThisPC
= SignalMaker Application 25KB
Network
> 3 Networ string2rt Application 7KB
> b Lin UDPControl Application 7K8
unzip Application 140 K8
uptime Application 45K8
zip 7/31/2024 1:03 PM Application 124K8
69 items =0
SenStar

Etape 2 : Double-cliquer sur PasswordEncoder.exe pour lancer |'utilitaire d'encodage.

Etape 3: Saisir le mot de passe de 'Appareil. Dans la fenétre de l'utilitaire, entrer le mot de passe d'origine

(en texte clair) de l'appareil configuré dans le Senstar VMS.

Etape 4 : Copier le mot de passe encodé. Une fois le mot de passe encodé, copier la chaine du mot de

passe encodé résultante.
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Please enter and verify the password to be encoded.
Password: sesssnee

Verify Password: sessseee

Encoded Password: JlooTHBKBgc=

Password encoded successtully Close

SenStar

Etape 5: Coller la valeur du mot de passe encodé dans le Streaming Key champ du GCXONE Device

Configuration page de votre instance Senstar VMS.

Exemple de capture d'écran de configuration

Add Device

SenStar
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Add Device

[ Enable Https ©

© Timezone

£ Device Configuration

[J Site Pulse Configuration

& Advanced Settings

[ Event Polling

SenStar

Configuration des Evénements et des Régles

Configuration de Senstar pour 'Analytique et les Alarmes du Systeme

Le Senstar VMS plateforme propose une suite compléte de analytique vidéo quigénérent des alertes en

temps réel pouvant étre intégrées a GCXONE pour une surveillance unifiée.

Ces analyses comprennent des fonctionnalités telles que la détection de mouvement, le tamper de
cameéra, la reconnaissance de plaques d'immatriculation, le suivi d'objets (personnes et véhicules), le

comptage de personnes intérieur/extérieur et la fusion de capteurs avanceée.

Avant de pouvoir activer une analytique vidéo pour une Caméra, vous devez attribuer lalicence
analytique al'Appareil et configurer les parameétres requis — tels que le dessin de Masques de traitement
ou le calibrage du champ de vision de la Caméra. Pour des instructions détaillées sur la configuration de
ces analytique et des Alarmes du Systéme, veuillez consulter leSenstar Configuration Guide fourni par

Senstar : Guide de configuration

Fonctionnalité Analytique prise en charge par Senstar
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Fonctionnalité AnalytiqueDescriptionLicence / RemarquesTamper de caméraDétecte lorsqu le champ de
vision d’'une Caméra est obstrué ou que la Caméra est repositionnée Nécessite une licence analytique par
Caméra.Perte de signal (Vidéo analogique)Surveille les flux de Caméras analogiques pour perte de signal
(ex. couleur unie ou aucune vidéo).Suivi des personnes en intérieurSuit les déplacements des personnes
en intérieur ; compte le temps de présence.Suivi des personnes et des Véhicules en extérieurOptimisé
pour les environnements extérieurs ; suit les personnes et les Véhicules malgreé les variations d'éclairage
et de metéo.Détection d'objets laissés et retirésDétecte lorsqu un objet est laissé ou retiré dans une
scéne définie.Cas d'usage : détection d'objets laissés dans les espaces publics.Détection de fouleEstime
le nombre de personnes dans une zone ; utile pour le suivi de capacité et les alertes lorsque les seuils sont
dépassés.Nécessite souvent une licence avancée.Reconnaissance de Plaque d'immatriculation (ALPRLit
etindexe les plaques d'immatriculation des Véhicules; s'intégre aux contrdles d’acces ou aux flux de travail
opérationnels.Versions spécifiques a la région disponibles.Reconnaissance facialeDétecte et reconnait les

visages ; déclenche des Evénements selon les individus connus ou inconnus.

Guide de configuration du jeu d'actions

La configuration du jeu d'actions dans Senstar Symphony VMS  définit les actions que le Systeme
exécute lorsque des Régles ou des Evénements spécifiques sont déclenchés — par exemple, envoyer une

notification, activer un appareil externe ou transmettre une Alarme a une plateforme tierce.

Dans le intégration de la plateforme GCXONE , les jeux d’actions jouent un role clé pour garantir que tous
les événements analytiques ou du Systéme provenant de Senstar sont transmis de facon fiable 8 GCXONE
via une connexion TCP . Une fois les Evénements et les Régles configurés dans Senstar, un jeu d’actions

doit étre crée et lié a ces reégles pour finaliser I'intégration.

Pre-requis

Avant de configurer les jeux d'actions pour GCXONE:

« Dans GCXONE : accéder a Device — Apercu — Numéro unique référence
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- Le appareil Senstar VMS doit déja étre ajouté a GCXONE et disposer d'unNuméro unique référence

(deviceld) .

- Les Evénements et les Régles doivent étre configurés dans Senstar pour les Caméras ou I'Analytique

que vous souhaitez surveiller.

- L'acces réseau doit étre autorisé du Senstar VMS vers le serveur cloud GCXONE sur le port TCP

spécifie.

Créer un Ensemble d'Actions dans Senstar

Suivre la procédure standard de Senstar pour créer un nouvel Ensemble d'Actions:

1. Ouvrir le client de configuration du serveur Senstar Symphony.

N

. Allez aReégles et Actions — Ensembles d'Actions .

w

. Cliquez sur Nouvel Ensemble d'Actions .
4. Saisissez un nom descriptif pour 'Ensemble d'Actions (par ex., GCXONE_Alarm_Forwarder).

5. Sous Actions, cliquez sur Ajouter Action — sélectionner TCP.

Conﬁguration TCP spéciﬁque a GCXONE

Dans la configuration du Message TCP, appliquer les paramétres suivants:

ParameétreValeurDescriptionAdresse18.158.38.178Point de terminaison du récepteur d'Alarme TCP
GCXONEPort19232Port d'écoute TCP GCXONEMessage (JSON)(voir ci-dessous)Corps JSON contenant

les métadonnées d'événement

Format JSON du Message

{

"deviceId": "<<GCXONE Device ID>>",
"Camera": "%c",

"cameraName": "%e",

"file": "%f",

"RuleName": "%b",
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"Policy": "%o",
"metadata": "%md",
"AlarmTime": {
"year": "%YYYY",

"month": "%MM",
"date": "%DD",
"hour": "%hh",
"minute": "%mm",
"second": "%ss",
"ms": "%fff"

I

IF

Description du Parameétre

ChampDescriptiondeviceldNuméro unique référence de l'appareil enregistré dans GCXONE (remplacer
manuellement).CaméralD interne de la caméra provenant de Senstar.cameraNameNom d'affichage de la
cameéra associee a la regle.fileChemin ou nom de fichier de 'image ou du clip vidéo capturée associé a
I'événement.RuleNamele nom de la régle déclenchante dans Senstar.PolicyLe nom de la politique sous
laquelle la regle est configurée.metadataMétadonnées analytiques ou contextuelles générées par Senstar

(si disponible).AlarmTimeHorodatage structuré du moment ou 'alarme a été déclenchée

Placeholder Reference (Senstar Syntax)

Les espaces réserves tels que %c, %e, %f, etc. sont des variables dynamiques remplacées

automatiquement par Senstar lorsqu’un événement se produit :

PlaceholderValue%cID de la Caméra%eNom de la Caméra%fNom du fichier’%bNom de la regle%oNom
de la politique%smdMétadonnées%YYYYAnnee%MMMois%DDJour%hhHeure%mmMinute %ssSeconde-

%fffMillisecondes

Tests et vérification

1. Déclencher une regle connue dans Senstar (p. ex., alerte de mouvement ou d'analytique).

2. Dans GCXONE, vérifier que I'événement correspondant apparait dans la recherche d'activité vidéo ou

le tableau de bord des alarmes au niveau de l'appareil.

https://docs.nxgen.cloud/frigcxone/devices/senstar 12/14



GCXONE - DEVICES - FR

3. Siaucun événement n'apparait, confirmer la connectivité réseau vers 18.158.38.178:19232 et vérifier

que le Action Set est actif.
Bonnes pratiques

- Toujours tester la connectivité avec telnet 18.158.38.178 19232 avant d'enregistrer.

- S’assurer que le pare-feu ou les politiques réseau sortantes autorisent le trafic TCP vers le point de

terminaison GCXONE.

- Eviter de modifier la syntaxe des espaces réservés — tout caractére incorrect interrompra I'analyse
JSON.

- Utiliser des horodatages UTC lorsque cela est possible afin de maintenir la synchronisation horaire

entre Senstar et GCXONE.
Apercu des fonctionnalités d’intégration

La plateforme GCXONE s'intégre parfaitement avec le Senstar Symphony VMS  through a combination
of APIs Mobile Bridge , RTSP diffusion , and Transmission d'alarme basée sur TCP . Cette intégration
permet une gestion unifiée, une surveillance et des analyses pour toutes les caméras et capteurs

connectés au sein de I'écosystéme Senstar.

FonctionnalitéDescriptionAPI/Protocole utiliséEtat d'intégration GCXONEDécouverte d'appareilRécupére
automatiquement la liste des caméras configurées; des encodeurs ; et des canaux d'entrée/sortie depuis
le VMS Senstar.DirectProvides real-time video streaming from cameras connected to the Senstar VMS for
live monitoring.RTSPIntégréFlux de lecturePermet d'accéder aux séquences enregistrées ou historiques de
I'archive vidéo de Senstar.RTSPIntegreContréle de la chronologieAffiche la chronologie vidéo enregistrée
pour chaque caméra; permettant un défilement fluide et un contréle de la lecture.Mobile Bridge API-

Contréle PTZ et préréglagesAutoriser le contrdle pan, tilt et zoom des caméras prises en charge Alarmes-
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Transmettre les notifications d'événements en temps réel (analytique ; systéme ; ou alarmes basées sur

des régles) a GCXONE en utilisant les Action Sets.
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