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Clause de non-responsabilite

Avertissement juridique

Ce guide et son contenu (le « Guide ») sont fournis par NXGEN. Tous les droits sur le Guide et sur la propriété intellectuelle
qu'’ilincorpore — y compris, sans s'y limiter, les marques, noms commerciaux, logos et signes similaires figurant dans ou
sur le Guide — sont protégés par la loi. Lensemble des droits, titres et intéréts relatifs au Guide et aux droits de propriété
intellectuelle qui s'y rapportent appartiennent et demeurent a NXGEN et a ses concédants.

Le Guide est fourni gratuitement, « en I'état » et a titre d'information uniquement, sans garantie d’aucune sorte. Il n'est ni
destiné ni propre a établir une quelconque relation juridique entre le lecteur et NXGEN ou ses sociétés affiliées, y compris,
sans s'y limiter, une quelconque obligation de NXGEN ou de ses sociétés affiliees envers le lecteur.

Les obligations de NXGEN et de ses sociéetes affiliées concernant les produits ou services NXGEN achetés par un client sont
régies exclusivement par les termes du contrat au titre duquel ces produits ou services ont été achetés.

Pour clarification

Le lecteur assume l'intégralité du risque quant a l'utilisation, aux résultats et aux performances du Guide. Dans toute la mesure
permise par la loi applicable, NXGEN décline et exclut toutes garanties, qu'elles soient legales, expresses ou implicites —y
compris, sans s'y limiter, les garanties implicites de qualité marchande, d’adéquation a un usage particulier, de titre et de
non-contrefagon des droits de tiers — ainsi que toute responsabilité ou garantie découlant de suggestions, spécifications ou
échantillons liés au Guide.
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Teltonika

Updated 11 August 2026

Introduction

Les routeurs loT Teltonika servent de colonne vertébrale de connectivité pour la surveillance des

tours GCXONE, fournissant I'état cellulaire en temps réel, le suivi GPS, les changements d’état des
entrées/sorties et la qualité du signal depuis des sites de tours distants. Ce guide explique tout le processus
d'intégration d’'un routeur loT Teltonika — de I'ajout de I'appareil dans GCXONE et la saisie des identifiants
requis, a la configuration des régles d’alarme pour la perte réseau, la géo-repérage, I'utilisation des

données SIM et la détection des brouilleurs.
Quels Teltonika Devices surveillent

Une fois connectés a GCXONE, les routeurs Teltonika rapportent en continu les catégories suivantes de
télemeétrie :

- Etat de la connectivité réseau et qualité du signal (RSRQ, RSRP)

- Utilisation des données de la carte SIM selon des limites mensuelles configurées

- Changements physiques d'état des ports d'entrée/sortie (E/S) — numérique, analogique, isolé, relais

- Position GPS par rapport a la limite du site attribuée (géo-repérage)

Détection de brouilleurs basée sur des schémas de degradation soudaine du signal
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Tip

Teltonika gére la communication, le suivi GPS et le routage de télémétrie en peériphérie pour la
tour. Cela en fait I'épine dorsale de la surveillance de la connectivité — sans elle, GCXONE ne peut
pas detecter les pannes réseau, les interférences de signal ou les mouvements non autorisés des

appareils.

Prérequis

Avant de commencer l'intégration des appareils, assurez-vous que les informations et accés suivants sont

disponibles :

EXIGENCE DETAILS

Accés GCXONE Role administrateur ou opérateur avec acces au module de
configuration

Identifiants des appareils Nom d'utilisateur administratif et mot de passe pour le
routeur Teltonika

Adresse IP Adresse IP publique ou accessible via VPN de I'appareil
Teltonika

Numeéro de série Le numéro de série matériel unique du routeur

Port de controle Port HTTP utilisé pour la communication avec les appareils
(par exemple

Site crée Le site auquel cet appareil sera assigné doit déja exister
dans GCXONE

Caution

Assurez-vous que le routeur Teltonika est en ligne, accessible depuis le serveur GCXONE (IP directe

ou via VPN), et que les identifiants administratifs fournis bénéficient d’'un accés complet a I'API.
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Guide de conﬁguration Teltonika avec GCX-ONE

Suivez ces etapes pour ajouter un routeur loT Teltonika a GCXONE. L'appareil sera enregistré sur un site

existant et commencera a signaler la télémeétrie immeédiatement aprés la configuration.
Etape 1 — Naviguer jusqu’au site

Dans GCXONE, naviguez jusqu’au site ou I'appareil Teltonika est physiquement installé. C'est I'entité mere

sous laquelle 'appareil sera enregistre.

+ Aller dans Configuration - sites
» Localisez et ouvrez le site cible

+ Cliquez sur Modifier pour ouvrir le panneau de configuration du site
Etape 2 — Ouvrir la boite de dialogue Appareil

Dans la configuration du site, allez dans la section Appareils et cliquez sur Ajouter un appareil pour ouvrir

la boite de dialogue de création d’appareil.
Etape 3 — Sélectionner le type d’appareil

Dans la boite de dialogue de 'appareil, ouvrez la liste déroulante Type d’appareil et sélectionnez Teltonika

loT pour charger les champs de configuration appropriés.
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Add Device

X Device

— Device

oy
= GenesisAudio

Hanwha

HikProConnect

HikVision

MilestoneNVR

SenStar

Teltonika-10T

Victron

RTSP Port

Victron

Etape 4 — Saisir les détails de I'appareil

Remplissez tous les champs requis pour etablir une connexion sécurisée entre GCXONE et le routeur

Teltonika. Chaque champ est décrit en détail ci-dessous.

Add Device

Name

< Connection Settings

IP Ad st ® Serial Number ® User Name

RTSP Port

Enable Audio ©

@®© Timezone

Victron

TERRAIN DESCRIPTION NOTES
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Type de dispositif

Nom de l'appareil

Adresse IP

Numéro de série

Port de controle

Nom d'utilisateur

Mot de passe

Sélectionnez « Teltonika loT » dans le
menu déroulant

Un nom unique et descriptif pour cet
appareil dans GCXONE
Adresse IP publique ou accessible via

VPN du routeur Teltonika

Le numéro de série matériel imprimé
sur le routeur

Port HTTP pour la communication
avec les appareils

Identifiant administrateur pour le
routeur

Mot de passe de connexion
administrateur pour le routeur

Etape 5 — Enregistrer et vérifier la connexion

GCXONE - DEVICES - FR

Doit correspondre exactement —
détermine quel modéle de télémétrie
est utilisé

Utilisez une convention de nommage
qui identifie le site et 'appareil

Doit étre joignable depuis le serveur
GCXONE ; utiliser le VPN si I'appareil
est en retard sur NAT

Disponible sur I'étiquette de I'appareil
ou dans le portail de gestion des
appareils Teltonika

Par défaut

Doit avoir un accés complet a tous les
paramétres et AP| de I'appareil
Stocké en toute sécurité dans

GCXONE ; Utilisez un mot de passe
fort et unique

Apreés avoir saisi tous les champs, cliquez sur Enregistrer. GCXONE tentera immédiatement d’établir une

connexion avec le routeur Teltonika en utilisant les références fournies.

Une connexion réussie aboutit a :

- L'appareil apparaissant dans la liste des appareils du site avec un indicateur d’état actif

- Les données télémétriques en direct commencent a affluer dans GCXONE (force du signal, état du

réseau, états d’E/S)

 L'appareil devient disponible pour la configuration des regles d’alarme
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Caution
Si la connexion échoue, vérifiez que I'adresse IP est joignable, que le port est ouvert et que les

identifiants sont corrects. Vérifiez qu'aucune regle de pare-feu ne bloque I'accés de GCXONE a

I'appareil

Configuration des regles d’alarme

GCXONE utilise une configuration de regles d’alarme basée sur JSON pour définir quels paramétres de
télémetrie sont surveillés, quels seuils déclenchent les alertes, et comment ces alertes sont identifiées

dans les intégrations CMS.

Les regles d'alarme peuvent étre configurées au niveau du site ou du niveau de I'appareil. Les régles de

connectivité Teltonika sont généralement appliquées au niveau de 'appareil pour un contréle precis.

Comment appliquer les régles d’alarme

1. Naviguez vers le site ou I'appareil cible dans GCXONE.
2. Cliquez sur Modifier et allez dans la section Propriétés supplémentaires.
3. Trouvez la propriéte appelée Custom Alarm Rules.

4. Ouvrezle menu hamburger ( ! ) de la propriété et sélectionnez Appliquer par défaut pour charger le

jeu de regles préconfigurée. Toutes les régles sont inactives par défaut.

5. Modifiez le JSSON pour permettre des regles spécifiques en définissant « active » : true pour les

parametres concernés.
6. Deéfinissez vos seuils, codes d’événements et codes de groupe selon les besoins.

7. Cliquez sur Enregistrer. GCXONE commencera immeédiatement a évaluer la télémétrie entrante par

rapport aux régles configurees.

https://docs.nxgen.cloud/frigcxone/devices/teltonika 7123



GCXONE - DEVICES - FR

Edit Service Provider

Victron

Conseil

Par défaut, toutes les régles d’alarme sont inactives. Vous devez explicitement définir « active » : vrai
pour chaque régle que vous souhaitez que GCXONE surveille. Cela évite les alertes accidentelles lors

de la configuration initiale.

Structure des régles

Chaque regle d’alarme suit une structure JSON cohérente. Comprendre les champs courants aide a

personnaliser les regles :

TERRAIN DESCRIPTION

Actif Booléen (vraiffaux). Réglez sur true pour permettre la
surveillance de cette regle. Lorsqu'elle est fausse

eventCode Identifiant de chaine unique utilisé par GCXONE pour
communiquer ce type d’alarme aux intégrations CMS
(IMMIX

groupCode Identifiant de groupement logique pour les flux de travail

de surveillance de tour. Utilisé pour filtrer

https://docs.nxgen.cloud/frigcxone/devices/teltonika 8/23



GCXONE - DEVICES - FR

Tip
Les codes d'événement sont utilisés pour la notification CMS inter-systéme (par exemple, IMMIX,

Evalink). Les codes de groupe sont des identifiants internes GCXONE pour les flux de travail d’alarme

de tour. Les deux doivent étre présents pour une intégration compléte.

Regles d’alarme de connectivité Teltonika

Les regles d’alarme suivantes sont disponibles pour les appareils loT Teltonika dans la section Surveillance
de la connectivité du JSON des regles d’alarme personnalisées. Chaque régle surveille un aspect

spécifique de la santé du réseau, des E/S physiques ou de la sécurité.

1. Régle de changement de statut d’entrée/sortie

Surveille les changements d'état physique sur les ports d’E/S Teltonika. Cette régle couvre les entrées
et sorties numériques, analogiques, isolées et relais — essentielles pour détecter I'ouverture des portes,
les événements d’alimentation, les déclencheurs externes des capteurs et les changements d'état des

équipements.

Configuration JSON par défaut

« I0StatusChange » : {

« entrée » : {

« AnalogCurrentLoop » : {"active » : false, « low » : 4, « high » : 20},

« AnalogInput » : {"active » : false, « low » : 11, « high » : 14},

« DigitalInput » : {"active » : false, « ranges » : ["Low level », « High level"],

A

« alertOn » : « Haut Niveau"},

https://docs.nxgen.cloud/frigcxone/devices/teltonika 9123



GCXONE - DEVICES - FR

« IsolationedInput » : {"active » : false, « ranges » : ["Low level », « High level"],

« alertOn » : « Haut Niveau"},

« PowerSocketInput » : {"active » : false, « ranges » : ["Low level », « High level"],

« alertOn » : « Haut Niveau"},

« eventCode » : « input.statechange »,

« groupCode » : « tower.input.statechange »

« sortie » : {

IsolatedOutput » : {"active » : false, « ranges » : ["Low level », « High level"],

A

« alertOn » : « Haut Niveau"},

A

Relay » : {"active » : false, « ranges » : ["open », « closed"], « alertOn » :

« open"},

« PowerSocketOutput » : {"active » : false, « ranges » : ["Low level », « High level"],

« alertOn » : « Haut Niveau"},

« eventCode » : « output.statechange »,

« groupCode » : « tower.output.statechange »

} Types d’entrées

TYPE D’ENTREE DESCRIPTION ET PARAMETRES
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AnalogCurrentLoop Surveille des capteurs de boucle de courant de 4 3 20 mA.
Réglez bas/haut a la plage de courant acceptable. Alertes
lorsque le courant dépasse cette portée.

Analoginput Surveille les entrées de tension analogiques (par exemple

Digitallnput Surveillance de I'état binaire. Réglez AlertOn sur I'état qui
devrait déclencher une alarme (par exemple

Entréelsolée Entrée numérique électriquement isolée. Méme
configuration que Digitallnput. Utilisé lorsque I'isolation du
circuit principal est requise.

PowerSocketInput Surveille I'état de la prise électrique (niveau bas/haut).

Activez 'alerte sur I'état de déclenchement. Adapté a la
détection de I'alimentation électrique.

Types de sortie

TYPE DE SORTIE DESCRIPTION ET PARAMETRES

Sortielsolée Surveille I'état d’'un canal de sortie isolé. Réglez alertOn sur
« High Level » pour alerter lorsque la sortie est active.

Relais L'état du relais des pistes (ouvert/fermé). Activez 'alerte
sur « ouvrir » pour alerter lorsque le relais n'est pas sous
tension. Utile pour la surveillance des contacteurs ou des
serrures.

PowerSocketOutput Surveille I'état de sortie de la prise électrique. Alertez
lorsque la sortie atteint I'état configuré alertOn.

2. Régle d'utilisation des paquets de données de carte SIM

Suit la consommation mensuelle de données mobiles pour la carte SIM du routeur Teltonika. Déclenche un
avertissement lorsque l'utilisation des données atteint le pourcentage configure de I'allocation mensuelle

totale — évitant ainsi des frais de dépassement imprévus ou des interruptions de service.

Configuration JSON par défaut

« simCardDataPackage » : { « active » : false, « simBillingStartDate » : 1,
« simDataPackageGB » : 10, « usageWarningPercent » : 80, « eventCode » :

« sim.data.usage.warning », « groupCode » : « tower.connectivity.simdata.alert"}

Paramétres de configuration
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NOM DU PARAMETRE

simBillingDate de début

simDataPackageGB

UtilisationAvertissementPourcentage

eventCode

groupCode

Exemple de comportement

DESCRIPTION

Date de début du cycle de facturation
du forfait SIM (actuellement inactif)

Total des données mobiles allouées
par mois (en GB)

Seuil d'avertissement en pourcentage
de l'utilisation totale des données

Identifiant d’alarme CMS pour ce type
d'événement

Groupe d'alarme interne de tour pour
le filtrage et le routage

GCXONE DEVICES

VALEUR D'EXEMPLE

10

80

sim.data.usage.warning

tower.connectivity.simdata.alert

FR

« Avec simDataPackageGB réglé a 10 et usageWarningPercent a 80, GCXONE déclenche une alerte

lorsque l'utilisation cumulée des données SIM dépasse 8 Go pendant la période de facturation.

- Lalerte se réinitialise automatiquement lorsque I'utilisation des données est réinitialisée au début du

nouveau cycle de facturation.

+ Ajustez le seuil a la baisse (par exemple, 70 %) pour l'alerte précoce sur les sites aux alternatives de

connectivité limitées.

3. Régle de perte de réseau cellulaire

Détecte lorsque le routeur Teltonika perd la connectivité du réseau mobile ou que le signal chute a

un niveau inacceptable. Alerte immédiatement les opérateurs en cas de défaillances potentielles de

communication sur le site.
Configuration JSON par défaut
« cellNetworkLoss » : {

« actif »

faux,

« eventCode »

« modem.signal.warning »,

https://docs.nxgen.cloud/frigcxone/devices/teltonika
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« groupCode » : « tower.connectivity.signal.alert »

Exemple de comportement

+ GCXONE déclenche une alerte lorsque le signal cellulaire descend en dessous du seuil acceptable ou

que la connectivité est complétement supprimeée.

- Lalerte se dissipe automatiquement une fois que le signal revient a un niveau acceptable.

- Cette regle n’a pas de parametres seuils — elle repose sur I'évaluation de la qualité du signal intégrée

a GCXONE pour 'état du modem rapporte.

4. Regle de la geo-clbture

Surveille la position GPS du routeur Teltonika par rapport a son emplacement attribué. Déclenche une
alerte si l'appareil dépasse le rayon configuré — détectant un déplacement potentiel de la tour, un vol ou

un mouvement non autorisé.

Configuration JSON par défaut

« geoFencing » : {

« actif » : faux,

« AlerteMetresRayons » : 500,

« eventCode » : « geo.fence.breach »,

A

groupCode » : « tower.connectivity.geofence.alert »

NOM DU PARAMETRE DESCRIPTION VALEUR D’EXEMPLE

Avertissements RadiusMeters Rayon (en métres) a partir du centre la géolocalisation du site) dans lequel
de géo-cloture défini (typiquement la tour doit se trouver
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eventCode Identifiant d’alarme CMS pour les geo.fence.breach
événements de bréche de géocléture

groupCode Identifiant de groupe d’alarme interne  tour.connectivité.geofence.alerte
alatour

Exemple de comportement

- Lalimite de la géo-cléture est centrée sur les coordonnées définies dans la configuration du site parent

dans GCXONE.

- Sila position GPS rapportée par le routeur Teltonika dépasse 500 metres du centre du site, une alerte

de bréche est générée.
- Lalerte se réprime automatiquement lorsque I'appareil revient dans la limite définie.

+ Reéduire le rayon pour les installations fixes permanentes ; Utilisez un rayon plus large pour le

déploiement de tours mobiles ou semi-mobiles.

5. Régle de détection du brouilleur

Détecte les tentatives potentielles de brouillage radiofréquence basées sur une dégradation soudaine du
signal et une mauvaise qualité de référence du signal recu (RSRQ). La détection des brouilleurs est cruciale
pour les déploiements de tours sensibles a la sécurité ou les interférences de signal peuvent indiquer des

tentatives délibérées de perturbation.

Configuration JSON par défaut

« BrouilleurDedétection » : {

« actif » : faux,

« critéres » : {

« signalDropThreshold » : 25,

« minSignallLevel » : -113,
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« rsrgqThreshold » : -20

}

« eventCode »

« groupCode »

NOM DU PARAMETRE

signalDropThreshold

minSignallLevel

rsrqThreshold

eventCode

groupCode

Exemple de comportement

« modem.jammer.detected »,

« tower.connectivity.jamming.alert »

DESCRIPTION

Baisse en pourcentage de la
puissance du signal considérée
comme un événement potentiel de
brouillage

Niveau minimal acceptable de signal
(en dBm) ; Si le signal descend en
dessous de cette limite

RSRQ minimal acceptable (Qualité
de Signal de Référence Recu) ;
RSRQ médiocre peut indiquer des
interférences

Identifiant CMS pour les événements
de détection de brouilleurs

Identifiant de groupe d'alarme de tour

GCXONE DEVICES

VALEUR D’EXEMPLE

25

on soupconne un brouillage

modem.jammer.detected

tour.connectivité.jamming.alerte

FR

+ GCXONE évalue a la fois le niveau absolu du signal (RSRQ) et le taux de variation du signal (pourcentage

de chute) afin de distinguer le brouillage véritable de la variation normale du signal.

- Une alerte est déclenchée lorsque la chute du signal dépasse 25 % OU que le RSRQ descend en

dessous de -20 et que le niveau du signal est en dessous de -113 dBm simultanément.

+ Lalerte se dissipe automatiquement une fois la stabilité normale du signal rétablie.

https://docs.nxgen.cloud/frigcxone/devices/teltonika
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Tip
Les seuils de détection des brouilleurs peuvent nécessiter un réglage en fonction des conditions

locales de I'environnement RF. Les sites situés en zones urbaines présentant une variation naturelle

du signal peuvent nécessiter un seuil de chute plus élevé pour réduire les faux positifs.

Référence de configuration

a. Régles complétes d'alarme de connectivité Teltonika JSON

Voici la configuration JSON par défaut compléte pour toutes les regles d'alarme de connectivité
Teltonika. Copiez cela dans la propriété Custom Alarm Rules et modifiez-les selon les besoins pour votre

déploiement.

« connectivityMonitoring » : {

« I0StatusChange » : {

« entrée » : {

« AnalogCurrentLoop » : {"active » : false, « low » : 4, « high » : 20},

« AnalogInput » : {"active » : false, « low » : 11, « high » : 14},

« DigitalInput » : {"active » : false, « ranges » : ["Low level », « High level"],

« alertOn » : « Haut Niveau"},

« IsolationedInput » : {"active » : false, « ranges » : ["Low level », « High level"],

« alertOn » : « Haut Niveau"},

« PowerSocketInput » : {"active » : false, « ranges » : ["Low level », « High level"],

« alertOn » : « Haut Niveau"},
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« eventCode » : « input.statechange »,

« groupCode » : « tower.input.statechange »

}

« sortie » : {

« IsolatedOutput » : {"active » : false, « ranges » :

« alertOn » : « Haut Niveau"},

GCXONE - DEVICES - FR

["Low level », « High level"],

« Relay » : {"active » : false, « ranges » : ["open », « closed"], « alertOn » :

« open"},

« PowerSocketOutput » : {"active » : false, « ranges » :

« alertOn » : « Haut Niveau"},

« eventCode » : « output.statechange »,

« groupCode » : « tower.output.statechange »

« simCardDataPackage » : {

« actif » : faux,

« simBillingDateStartDateT » : 1,

« simDataPackageGB » : 10,

« usageWarningPercentpercent » : 80,

« eventCode » : « sim.data.usage.warning »,

https://docs.nxgen.cloud/frigcxone/devices/teltonika
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« groupCode » : « tower.connectivity.simdata.alert »

}

« cellNetworkLoss » : {

« actif » : faux,

« eventCode » : « modem.signal.warning »,

« groupCode » : « tower.connectivity.signal.alert »

« geoFencing » : {

« actif » : faux,

« AlerteMetresRayons » : 500,

« eventCode » : « geo.fence.breach »,

A

groupCode » : « tower.connectivity.geofence.alert »

« BrouilleurDedétection » : {

« actif » : faux,

« critéres » : {

« signalDropThreshold » : 25,

« minSignallLevel » : -113,

« rsrgqThreshold » : -20
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}

« eventCode » : « modem.jammer.detected »,

« groupCode » : « tower.connectivity.jamming.alert »

b. Résume des codes d'évenement et des codes de groupe

GCXONE - DEVICES - FR

Référence rapide pour tous les codes d'événements de connectivité Teltonika et les codes de groupe :

REGNE
Changement d'état d'entrée d’E/S
Changement d’état de sortie d'E/S

Avertissement d'utilisation des
données SIM

Perte du réseau cellulaire
Breche de la géo-cléture

Détection du brouilleur

CODE DE L'EVENEMENT
Entrée.change-état
output.statechange

sim.data.usage.warning

modem.signal.warning
geo.fence.breach

modem.jammer.detected

c. Bonnes pratiques de configuration

CODE DE GROUPE
tour.entrée.état-change
tour.output.statechange

tower.connectivity.simdata.alert

tour.connectivité.signal.alerte
tour.connectivité.geofence.alerte

tour.connectivité.jamming.alerte

« Commencez toujours par Appliquer par défaut pour charger 'lensemble complet des régles

préconfigurées avant d'effectuer des modifications.

- Activez les régles de maniére incrémentale — commencez par des régles critiques (perte réseau,

détection de brouilleurs) avant d’activer des régles sensibles au seuil comme les changements d'état

d’E/S.

- Testezlesregles d’alarme dans un environnement de staging ou sur un seul appareil avant de déployer

sur tous les sites.

https://docs.nxgen.cloud/frigcxone/devices/teltonika
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+ Réglez utilisationWarningPercentpercentage pour les données SIM a 70-80 % afin de laisser aux

opérateurs suffisamment de temps pour agir avant que le plan ne soit épuisé.

+ Pour le géorepérage sur des sites permanents, utilisez un petit rayon (100-200 m). Pour les

déploiements temporaires, utilisez 500 m ou plus.

« Documentez vos codes d'événement et de groupe dans votre configuration CMS pour garantir un bon

routage des alarmes.

Configuration OpenVPN sur le routeur Teltonika

Du c6té NXGEN, nous vous fournirons un fichier de configuration OpenVPN (ovpn) ainsi qu'un segment IP

LAN a attribuer au réseau client.

Configuration étape par étape

1. Changer I'lP LAN par défaut du routeur Teltonika pour I'lP fournie par I'eéquipe NXGEN

+ Ouvre la console web du routeur.
- Naviguer vers Réseau -> Interfaces -> Général -> Modifier le LAN.

- Voici la sauvegarde IP LAN et Subnet ->.

MODE USER FW VERSION
G rELTONIKA | Networks ADVANCED  ADMIN  RUTSM_R_00.07.043  LOGOUT B>

NETWORK

Mobile
Interfaces ~ NETWORK INTERFACES
| General
Static L 5 1 lan = ?
Wireless
Uptime: —_—
1P: - e [
Failover 2 wpnl Protocol: none %0008 lﬁ Ii A on
RX: 0.00 8
Firewall
1P: - Uptime: - —_—
VLAN 3 wan Protocol: dhcp TX: 255.55 MB [2][x - °
MAC: 20:97:27:08:27:3C RX: 0.00 8 —
Routing
1P:- Uptime: - —_
DNS 4 wanb e Protocol: dhepv® TX: 25555 MB [&][x - L)
Type: Wired MAC: 20:07:27:08:27:3C RX: 0.00 8 —
Status: Up Uptime: 11h 10m 155 —_
5 moblsial Failover: Dissbled TX: 20651 GB [e][x - °

Type: Mobile RX: 7.06 GB
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2. Importer le fichier de configuration OpenVPN vers le routeur fourni par I'équipe NXGEN
- Sur la console web, naviguez dans Services -> VPN -> OPENVPN.

- Dans l'option Ajouter une nouvelle interface, indiquez « Nom VPN » et définissez le réle sur « Client »

-> Ajouter.

MODE USER FW VERSION
G reLTONIKA | Networks ADVANCED  ADMIN  RUTSMR_00.07.043  LOGOUT G»
SERVICES
Cloud Solutions
VPN ~ OPENVPN GCONFIGURATION
OPENVPN
TUNNEL NAME ROLE TUN/TAP PROTOCOL PORT STATUS
openvpn Client TUN - 1194, 443 1194 Connected = 3 @@
~ ADD NEW INSTANCE
NEW CONFIGURATION NAME ROLE
@ visenn P -Pp |0
Mobile Utilities >

Auto Reboot
Serial Utilities

Modbus

Input/Qutput

- Sélectionnez « Activer le fichier de configuration OpenVPN » -> Parcourez et attachez le fichier ovpn.

+ Sélectionnez Activer et Sauvegarder.

~ MAIN SETTINGS: NXGENVPN
Enable
Enable external services

Enable OpenVPN config from file

OpenVPN configuration file | BROWSE | Mo file selected
Upload OpenVPN authentication files (& \

“ SAVE & APPLY

+ Apres quelques minutes, le statut passe a « Connecté ».
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~ OPENVPN CONFIGURATION

TUNNEL NAME ROLE TUN/TAP PROTOCOL

openvpn Client TUN

3. Tester la connectivité :

GCXONE - DEVICES - FR

MODE USER FW VERSION
ADVANCED  ADMIN ~ RUTSM_R_00.07.043  LOGOUT =

PORT \ STATUS

1194, 443, 1194 Connected

(%)
[x]

- Naviguez dans System -> Administration -> Dépannage.

- Dans Diagnostic, sélectionnez la méthode « Ping » -> Entrez IP « 10.10.22.42 » -> Exécuter.

QL TELTONIKA | Networks
SYSTEM

Administration

General ~ LOGGING SETTINGS
~ TROUBLESHOOT

~ DIAGNOSTICS <

| Troubleshoot
Method
Firmware

Protocol

User Settings

Backup Address

Profiles

CLI

License
Custom Scripts

Setup Wizard

Reboot

MupE uatn W VERDIUN

ADVANCED ~ ADMIN  RUTSM_R_00.07.043  LOGOUT G

Ping

1Pvs

10.10.22.42 “
—

- La connexion VPN est configurée avec succes si vous obtenez une réponse de ping réussie.

Dépannage

Lappareil ne se connecte pas

SYMPTOME / VERIFICATION

La connexion tombe immédiatement apres la sauvegarde

Erreur d’authentification

https://docs.nxgen.cloud/frigcxone/devices/teltonika

RESOLUTION

Vérifiez que I'adresse IP est accessible depuis le serveur
GCXONE. Essayez de pinger I'lP depuis le serveur ou de
vérifier la connectivité VPN.

Confirmez que le nom d'utilisateur et le mot de passe
sont corrects et que vous avez accés administratif.
Connectez-vous directement a l'interface d’administration
de Teltonika pour vérifier les identifiants.
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Défaillance de connexion liée au port

L'appareil apparait hors ligne aprés la connexion initiale

Regles d’alarme qui ne se déclenchent pas

SYMPTOME / VERIFICATION

Aucune alerte regue pour un seuil dépassé

OccurrenceCode n'apparait pas dans CMS

Fausses alertes positives (trop d’alertes)

Alertes géo-cldture pour un site fixe

Régle des données SIM qui ne s'active pas

GCXONE DEVICES - FR

Vérifiez que le port Control configuré est correct et non
bloqué par un pare-feu. Par défaut

Vérifiez si I'adresse IP du routeur Teltonika a changé
(DHCP). Envisagez d'utiliser une IP statique ou une
réservation DHCP.

RESOLUTION

Veérifiez que larégle a « active » : vrai dans le JSON. Vérifiez
que le JSON des régles d’alarme personnalisées est valide
(aucune erreur de syntaxe).

Confirmez que le code de I'événement est configuré dans
votre intégration CMS. Vérifiez la cartographie des canaux
CMS dans GCXONE sous les paramétres d’intégration du
site.

Ajustez les seuils. Pour les entrées analogiques

Vérifiez que les coordonnées GPS du site dans GCXONE
sont correctement réglées sur 'emplacement réel de

la tour. Augmenter les rayonsMeétresAvertissement sile
signalement GPS présente une variation.

« Assurez-vous que le routeur Teltonika rapporte les indicateurs d'utilisation des données SIM a

GCXONE.

- Vérifiez que simDataPackageGB correspond a la taille reelle de votre forfait SIM.

+ Le champ simBillingStartDate est actuellement inactif — le suivi de I'utilisation des données utilise pour

I'instant le mois calendaire.

Pour un soutien complémentaire, contactez votre représentant NXGEN ou consultez le guide complet de

configuration GCXONE Tower Monitoring qui couvre la surveillance Victron Energy et EFOY Fuel Cell en

plus de la connectivité loT Teltonika.
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