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Clause de non-responsabilite

Avertissement juridique

Ce guide et son contenu (le « Guide ») sont fournis par NXGEN. Tous les droits sur le Guide et sur la propriété intellectuelle
qu'il incorpore — y compris, sans s'y limiter, les marques, noms commerciaux, logos et signes similaires figurant dans ou
sur le Guide — sont protégés par la loi. Lensemble des droits, titres et intéréts relatifs au Guide et aux droits de propriété
intellectuelle qui s’y rapportent appartiennent et demeurent a NXGEN et a ses concédants.

Le Guide est fourni gratuitement, « en I'état » et a titre d'information uniquement, sans garantie d’aucune sorte. Il n'est ni
destiné ni propre a établir une quelconque relation juridique entre le lecteur et NXGEN ou ses sociétés affiliées, y compris,
sans s'y limiter, une quelconque obligation de NXGEN ou de ses sociétés affiliées envers le lecteur.

Les obligations de NXGEN et de ses sociétes affiliées concernant les produits ou services NXGEN achetés par un client sont
régies exclusivement par les termes du contrat au titre duquel ces produits ou services ont été achetés.

Pour clarification

Le lecteur assume l'intégralité du risque quant a l'utilisation, aux résultats et aux performances du Guide. Dans toute la mesure
permise par la loi applicable, NXGEN décline et exclut toutes garanties, qu'elles soient Iégales, expresses ou implicites — y
compris, sans sy limiter, les garanties implicites de qualité marchande, d’adéquation a un usage particulier, de titre et de
non-contrefagon des droits de tiers — ainsi que toute responsabilité ou garantie découlant de suggestions, spécifications ou
échantillons liés au Guide.
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Audit
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Ce que fait I'Audit

Longlet Audit fournit un Log des actions effectuées dans GCXONE. Les administrateurs peuvent suivre ce
qui s'est passé, qui I'a fait, quand cela s'est produit et sur quelle entité — a tous les niveaux hiérarchiques,

y compris Service Provider, Customer, Site, Device et Sensor.

Pourquoi clest important

Dans les opérations de Sécurité, la responsabilité est cruciale. Le journal d'’Audit donne aux administrateurs
une visibilité compléte sur l'activité de la plateforme, facilitant 'Enquéter sur les incidents, vérifier les

changements de configuration et soutenir les exigences de conformite.

Comment cela fonctionne

Longlet Audit est accessible depuis I'application Configuration a chaque niveau hiérarchique. Il affiche une
liste chronologique de toutes les actions effectuées a ce niveau et en dessous. Chaque enregistrement

comprend les colonnes suivantes :

walkthrough — not included in the PDF

- Email — Le compte utilisateur ou systéme qui a effectué 'action
- Date — Lhorodatage exact de I'action

- Catégorie — La zone de la plateforme ou I'action s'est produite (p. ex. Comptes, Salvo, Statut, Talos,

Recherche d'activité vidéo)

- Sous-catégorie — Le type d'entité spécifique affecté (p. ex. Appareil, capteur, contréles Caméra,

Recherche)
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« Action — Ce qui a éte fait
- Statut d'action — Le résultat de I'action (p. ex. Succeés, Opération Ul)
- Entité source — Lentité spécifique qui a été affectée

« Log — Une bréve description de ce qui s'est passe

Figure 1: Onglet Audit affichant le journal complet au niveau Fournisseur de services

Niveaux d'Audit

Longlet Audit est disponible a chaque niveau de la hiérarchie GCXONE:

 Fournisseur de services — Voir toutes les actions sur tous les clients et locations du locataire
- Client — Voir toutes les actions effectuées sous un client spécifique

- LOCATION — Voir toutes les actions effectuées sur une location spécifique

+ Appareil — Voir toutes les actions effectuées sur un appareil spécifique

+ Capteur — Voir toutes les actions effectuées sur un capteur spécifique

- tour mobile — Voir toutes les actions effectuées sur un tour mobile spécifique

Ce qui est enregistré

Le journal d'Audit enregistre les modifications apportées dans GCXONE, telles que :

Modifications de configuration
« Appareil, capteur ou LOCATION ajouté, modifié ou supprimé

Compte & Acces

« Connexion et déconnection de l'utilisateur

- Actions d'armement et de désarmement sur les appareils ou les locations
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Actions de l'opérateur (Visionneuse vidéo)

+ Microphone activé ou désactive
- Cameéraisolée

« Auto Stream déclenché

Recherche & Enquéte

Date Categary Sub Category Action Action Status Log

2026-04-21 16:28 Salv Sensor Thmsedine SUCCEsS Timeline data for the v._
2026-04-21 16:26 Video Activity Search Search Search or Tree node ol E! earch resull ha.
21 1556 Acounts Dévice Delete Buccess Dvic has been delet

ACCOLNES Davica Dalete Dwwica has been delet

Screenshot-2026-04-22-083351

- Event search effectué dans Video Activity Search

Figure 2 : Audit log affichant les actions de compte (Event search, Delete)
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Crvenview ] roup Devices & o oy Dashboard Akt Aratylics Arahytics Scheduler

04-22 0719 5 Camera o Mic OFF Ul Dperation

2026-04-22 0719 Mic OFF CONTROL Uil Operation i tumed O succes._

422 0719 (= A O 5 Mic ON CONTROL Ul Operation Mic fumed OF

Salhva Camera oontrols Mic ON Uil Operstion User tumed ON mic

2026-0422 0719 Salva Camera controls Mic OFF CONTROL Ul Operation Mic fumed ON succes.

472 0719 Sailva Ca 8 i ON CONTRO Ul Dparstion M tuimiad OF

2026-048-22 0719 Sahlva Camera controls Ul Dperation User turned ON mic

Ul Oparaticn

Camera canirols = e Ul Dperation

Screenshot-2026-04-22-082517

Figure 3: Audit log affichant les actions de compte (Device added, update)

Busdio Dashiboard

Degarm
Aroounts Diisarm Devioe dissrming detsi
0260422 0700 ACcounts Device Device disarming detai
T026-04-22 0700 5 Ditgarm 5 Davice disarmning detal
Disarm 5 1 O T deti
H26-04-22 DécS0 Accounts Device disarming detai -
Darvica Uipdate : (L patch

Device Update B Device stalus palch

Arcounts Device Digarm Device disarming detai.

126-15000 715484 € B

Screenshot-2026-04-22-082704

Figure 4 : Journal d’audit affichant les actions de contréle de caméra Salvo (Mic ON/OFF, Auto Stream)

Figure 5 : Audit log affichant les actions de Salvo camera control (Update, Disarm)
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Siles Devices Senasors Aupcics Duashioard Ait Araiytics Analytics

Categary Subs Category Action
Salva Camens controls Isalate

2026-04-22 04:32 Salvo Camera controls Isolate Success isolated successhully

2026-04-22 04:32 Sahwo Camera controls Izalate Success izolated successfully

Salva Camera controls |solate Success Isolated successfully

Salvo Camera controls Izalate Success tzolated successhully

Salvo Camers controks Izolate = tzalan Iy

70437 Salvo Camera conirods Isolate tsolated s Iy

20D6-04-77 0431 shatus Device Update = Device statss patch

20P6-04-22 04:30 ACCOUNts Davice Diisarm

Rows parpage: 25 = 178-200 of 715484

Screenshot-2026-04-22-082754

Figure 6 : Audit log affichant les actions Isolate sur plusieurs caméras

Les informations de visualisation ne sont enregistrées que pour des actions spécifiques, telles que
les recherches d'événement dans Recherche d'activité vidéo. Les actions effectuées dans le panneau

d’administration NXGEN n’apparaissent pas dans le journal d’audit.

Bonnes pratiques

+ Examiner régulierement le journal d’audit pour détecter les changements non autorisés ou inattendus
- Utiliser 'onglet Audit au niveau Fournisseur de services pour un apercu complet du locataire
- Utiliser la colonne Email pour enquéter sur les actions d’un utilisateur spécifique

- Utiliser la colonne Log pour obtenir rapidement le contexte de ce qui a changée

./
Ressources associees

» Pour les roles et les autorisations, consulter Roles & Autorisations
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