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Disclaimer

Juridische disclaimer

Deze gids en de inhoud ervan (de "Gids") worden aangeboden door NXGEN. Alle rechten op de Gids en op de daarin vervatte
intellectuele eigendom — met inbegrip van, maar niet beperkt tot, merken, handelsnamen, logo’'s en vergelijkbare tekens in
of op de Gids — worden beschermd door de wet. Alle rechten, aanspraken en belangen met betrekking tot de Gids en de
bijoehorende intellectuele-eigendomsrechten berusten en blijven bij NXGEN en zijn licentiegevers.

De Gids wordt kosteloos, "zoals deze is" en uitsluitend ter informatie verstrekt, zonder enige garantie. De Gids is niet
bedoeld en evenmin geschikt om enige rechtsverhouding tot stand te brengen tussen de lezer en NXGEN of zijn gelieerde
ondernemingen, met inbegrip van, maar niet beperkt tot, enige verplichting van NXGEN of zijn gelieerde ondernemingen
jegens de lezer.

De verplichtingen van NXGEN en zijn gelieerde ondernemingen met betrekking tot door een klant afgenomen
NXGEN-producten of -diensten worden uitsluitend beheerst door de voorwaarden van de overeenkomst waaronder die
producten of diensten zijn afgenomen.

Ter verduidelijking

De lezer draagt het volledige risico ten aanzien van het gebruik, de resultaten en de prestaties van de Gids. Voor zover
toegestaan door het toepasselijke recht wijst NXGEN alle garanties af, hetzij wettelijk, uitdrukkelijk of stilzwijgend —

met inbegrip van, maar niet beperkt tot, stilzwijgende garanties van verhandelbaarheid, geschiktheid voor een bepaald
doel, eigendom en niet-inbreuk op rechten van derden — evenals iedere aansprakelijkheid of garantie die voortvloeit uit
suggesties, specificaties of voorbeelden met betrekking tot de Gids.
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Wat een audit inhoudt

Het tabblad ‘Audit’ biedt een volledig, onveranderlijk logboek van elke actie die binnen GCXONE is
uitgevoerd. Beheerders kunnen nagaan wat er is gebeurd, wie het heeft gedaan, wanneer het plaatsvond
en op welke entiteit — over alle hiérarchische niveaus heen, waaronder serviceprovider, klant, locatie,

apparaat en sensor.

Waarom dit belangrijk 1s

Bij beveiligingsactiviteiten is verantwoording van cruciaal belang. Het auditlogboek biedt beheerders
volledig inzicht in de activiteiten op het platform, waardoor het eenvoudig is om incidenten te onderzoeken,
configuratiewijzigingen te controleren en te voldoen aan nalevingsvereisten. Elke actie wordt automatisch

geregistreerd — er gaat niets verloren.

Hoe het werkt

Het tabblad ‘Audit’ is vanuit de configuratie-app op elk hiérarchisch niveau toegankelijk. Hier wordt een
chronologische lijst weergegeven van alle acties die op dat niveau en daaronder zijn uitgevoerd. Elk record

bevat de volgende kolommen:

+ E-mail — De gebruiker of het systeemaccount die/dat de actie heeft uitgevoerd
- Datum — Het exacte tijdstip van de handeling

-+ Categorie — Het gedeelte van het platform waar de actie plaatsvond (bijv. Accounts, Salvo, Status,

Talos, Zoeken naar video-activiteit)
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- Subcategorie — Het specifieke type entiteit waarop dit van invloed is (bijv. apparaat, sensor,

camerabediening, zoekfunctie)
+ Actie — Wat eris gedaan
« Actiestatus — Het resultaat van de actie (bijv. Succes, Ul-bewerking)
- Bronentiteit — De specifieke entiteit die hierdoor werd getroffen

+ Logboek — Een korte beschrijving van wat er is gebeurd

)

Overview  Customers  Cust Sites Devices  Sensors 10 Audio Dashboard Audit | Analytics  Analytics Scheduler

Date Category Sub Category Action Action Status Source Entity

20260422 0955 Talos event Insert Success Event from 3 restored
20260422 09:52 Accounts Device Cache Insert Success Device has been added succe...
2026-04-22 09:52 Accounts Device Insert Success Device has been added succe...
2026-04-22 09:52 Accounts 10 Insert Success 10(From Device Add) has been...
2026-04-22 09:29 status Sensor Update Success Sensor status patch
2026-04-22 09:29 status Sensor Update Success Sensor status patch
2026-04-22 09:26 status Sensor Update Success Sensor status patch
2026-04-22 09:26 status Sensor Update Success Sensor status patch
2026-04-22 09:26 status Sensor Update Success Sensor status patch
2026-04-22 09:26 status Sensor Update Success Sensor status patch

2026-04-22 09:26 status Sensor Update Success Sensor status patch

Rows perpage: 25w 1-250f 222642 >

Figuur 1: Het tabblad ‘Audit’ met het volledige logboek op het niveau van de serviceprovider

Controleniveaus

Het tabblad ‘Audit’ is beschikbaar op elk niveau van de GCXONE-hiérarchie:

- Dienstverlener — Bekijk alle acties voor alle klanten en locaties binnen de tenant
- Klant — Bekijk alle acties die voor een bepaalde klant zijn uitgevoerd

« Website — Bekijk alle acties die op een bepaalde locatie zijn uitgevoerd

- Apparaat — Bekijk alle acties die op een bepaald apparaat zijn uitgevoerd

- Sensor — Bekijk alle acties die op een bepaalde sensor zijn uitgevoerd
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+ Mobiele zendmast — Bekijk alle handelingen die bij een bepaalde zendmast zijn uitgevoerd

Wat wordt geregistreerd

Het auditlogboek registreert elke handeling die in GCXONE wordt uitgevoerd, waaronder:

Wijzigingen in de configuratie

« Apparaat, sensor of locatie toegevoegd, bewerkt of verwijderd

Account en toegang

+ Inloggen en uitloggen

« In- en uitschakelen van apparaten of locaties

Handelingen van de gebruiker (videospeler)

+ Microfoon aan of uit
« Camera losgekoppeld

« Auto Stream geactiveerd

Zoeken en onderzoek

« Zoekopdracht naar evenementen uitgevoerd in de zoekfunctie voor video-activiteiten

Date Category Sub Category Action Action Status Source Entity Log

2026-04-21 16:28 Salvo Sensor Timeline Success Timeline data for the v...

2026-04-21 16:26 Video Activity Search Search Search or Tree nodecli..  Success Event search result ha...

2026-04-21 15:56 Accounts Device Delete Success Device has been delet...

2026-04-21 15:56 Accounts Device Delete Success Device has been delet...

Screenshot-2026-04-22-083351

Figuur 2: Auditlogboek met accountacties (gebeurtenis zoeken, verwijderen)
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© @wsh [

Overview  Customers Sites Devices  Sensors Audio Dashboard Audit | Analytics  Analytics Scheduler

Category Sub Category Action Status ]

2026-04-22 09:55 Talos Event from s3 restored
2026-04-22 09:52 Accounts Cache Insert Device has been added succe...
2026-04-22 09:52 Accounts Device has been added succe...
2026-04-22 09:52 Accounts 10(From Device Add) has been...
2026-04-22 09:29 status Sensor Update Sensor status patch
2026-04-22 09:29 Sensor Update Sensor status patch
2026-04-22 09:26 status Sensor Update Sensor status patch
2026-04-22 09:26 status Sensor Update Sensor status patch
2026-04-22 09:26 Sensor Update Sensor status patch
2026-04-22 09:26 status Sensor Update Sensor status patch

2026-04-22 0926 status Sensor Update Sensor status patch

Rows perpage: 25w  1-250f222642 >

Figuur 3: Auditlogboek met accountacties (apparaat toegevoegd, update)

Overview Customers Customer Groups Sites Devices Sensors 10 Audio Dashboard Audit Analytics Analytics Scheduler

= Email Sub Category Action Action Status Source Entity Log

2026-04-22 07:19 Camera controls Mic OFF Ul Operation User turned OFF mic
2026-04-22 07:19 Camera controls Mic OFF CONTROL Ul Operation Mic turned ON succe:
2026-04-22 07:19 Camera controls Mic ON CONTROL Ul Operation Mic turned OFF succe...
2026-04-22 07:19 Camera controls Mic ON Ul Operation User turned ON mic
2026-04-22 07:19 Camera controls Mic OFF CONTROL Ul Operation Mic turned ON succes...
2026-04-22 07:19 Camera controls Mic ON CONTROL Ul Operation Mic turned OFF succe...
2026-04-22 07:19 Camera controls Mic ON Ul Operation User turned ON mic

2026-04-22 07:19 Camera controls Cam Auto-Stream Ul Operation AUTO_STREAM

2026-04-22 07:19 Camera controls Cam Auto-Stream Ul Operation AUTO_STREAM

Rows per page: 25 v 101-125 of 715483

Screenshot-2026-04-22-082517

Figuur 4: Auditlogboek met de bedieningsacties van de Salvo-camera (microfoon AAN/UIT, Auto Stream)
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Overview  Customers  Customer Groups Sites Devices  Sensors 10 Audio Dashboard Audit Analytics  Analytics Scheduler

Category Sub Category Action Action Status Source Entity Log

2026-04-22 07:00 Accounts Device Disarm Success Device disarming detai...
2026-04-22 07:00 Accounts Device Disarm Success Device disarming detai...

2026-04-22 07:00 Accounts Device Disarm Success Device disarming detai...

2026-04-22 07:00 Accounts Device Disarm Success Device disarming detai...

2026-04-22 07:00 Accounts Device Disarm Success Device disarming detai...

2026-04-22 06:50 Accounts Device Disarm Success Device disarming detai...

2026-04-22 06:43 status Device Update Success Device status patch

2026-04-22 06:36 status Device Update Success Device status patch

2026-04-22 06:30 Accounts Device Disarm Success Device disarming detai...

Rows per page: 25 ¥ 126-150 of 715484 < >

Screenshot-2026-04-22-082704

Figuur 5: Auditlogboek met de bedieningsacties van de Salvo-camera (bijwerken, uitschakelen)

Overview Customers Customer Groups Sites Devices Sensors Audio Dashboard Analytics Analytics Scheduler

Date Category Sub Category Action Action Status Source Entity Log

2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully
2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully
2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully
2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully
2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully

2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully

2026-04-22 04:32 Salvo Camera controls Isolate Success Isolated successfully

2026-04-22 04:31 status Device Update Success Device status patch

2026-04-22 04:30 Accounts Device Disarm Success Device disarming detai...

Rows per page: 25 v 176-200 of 715484 < >

Screenshot-2026-04-22-082754

Figuur 6: Auditlogboek met ‘Isolate’-acties voor meerdere camera’s

Beste praktijken

- Bekijk het auditlogboek regelmatig om ongeautoriseerde of onverwachte wijzigingen op te sporen

- Gebruik het tabblad ‘Audit’ op het niveau van de serviceprovider voor een volledig overzicht van de

hele tenant

+ Gebruik de kolom ‘E-mail’ om na te gaan welke acties door een bepaalde gebruiker zijn uitgevoerd
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+ Gebruik de kolom ‘Log’ om snel te zien wat er is gewijzigd

Gerelateerde bronnen

- Raadpleeg voor rollen en rechten Rollen en rechten
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