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Disclaimer

Juridische disclaimer

Deze gids en de inhoud ervan (de "Gids") worden aangeboden door NXGEN. Alle rechten op de Gids en op de daarin vervatte 

intellectuele eigendom — met inbegrip van, maar niet beperkt tot, merken, handelsnamen, logo’s en vergelijkbare tekens in 

of op de Gids — worden beschermd door de wet. Alle rechten, aanspraken en belangen met betrekking tot de Gids en de 

bijbehorende intellectuele-eigendomsrechten berusten en blijven bij NXGEN en zijn licentiegevers.

De Gids wordt kosteloos, "zoals deze is" en uitsluitend ter informatie verstrekt, zonder enige garantie. De Gids is niet 

bedoeld en evenmin geschikt om enige rechtsverhouding tot stand te brengen tussen de lezer en NXGEN of zijn gelieerde 

ondernemingen, met inbegrip van, maar niet beperkt tot, enige verplichting van NXGEN of zijn gelieerde ondernemingen 

jegens de lezer.

De verplichtingen van NXGEN en zijn gelieerde ondernemingen met betrekking tot door een klant afgenomen 

NXGEN-producten of -diensten worden uitsluitend beheerst door de voorwaarden van de overeenkomst waaronder die 

producten of diensten zijn afgenomen.

Ter verduidelijking

De lezer draagt het volledige risico ten aanzien van het gebruik, de resultaten en de prestaties van de Gids. Voor zover 

toegestaan door het toepasselijke recht wijst NXGEN alle garanties af, hetzij wettelijk, uitdrukkelijk of stilzwijgend — 

met inbegrip van, maar niet beperkt tot, stilzwijgende garanties van verhandelbaarheid, geschiktheid voor een bepaald 

doel, eigendom en niet-inbreuk op rechten van derden — evenals iedere aansprakelijkheid of garantie die voortvloeit uit 

suggesties, specificaties of voorbeelden met betrekking tot de Gids.
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Audit
Updated 11 August 2026

Wat een audit inhoudt
Het tabblad ‘Audit’ biedt een volledig, onveranderlijk logboek van elke actie die binnen GCXONE is 

uitgevoerd. Beheerders kunnen nagaan wat er is gebeurd, wie het heeft gedaan, wanneer het plaatsvond 

en op welke entiteit — over alle hiërarchische niveaus heen, waaronder serviceprovider, klant, locatie, 

apparaat en sensor.

Waarom dit belangrijk is
Bij beveiligingsactiviteiten is verantwoording van cruciaal belang. Het auditlogboek biedt beheerders 

volledig inzicht in de activiteiten op het platform, waardoor het eenvoudig is om incidenten te onderzoeken, 

configuratiewijzigingen te controleren en te voldoen aan nalevingsvereisten. Elke actie wordt automatisch 

geregistreerd — er gaat niets verloren.

Hoe het werkt
Het tabblad ‘Audit’ is vanuit de configuratie-app op elk hiërarchisch niveau toegankelijk. Hier wordt een 

chronologische lijst weergegeven van alle acties die op dat niveau en daaronder zijn uitgevoerd. Elk record 

bevat de volgende kolommen:

• E-mail  — De gebruiker of het systeemaccount die/dat de actie heeft uitgevoerd

• Datum  — Het exacte tijdstip van de handeling

• Categorie  — Het gedeelte van het platform waar de actie plaatsvond (bijv. Accounts, Salvo, Status, 

Talos, Zoeken naar video-activiteit)
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• Subcategorie  — Het specifieke type entiteit waarop dit van invloed is (bijv. apparaat, sensor, 

camerabediening, zoekfunctie)

• Actie  — Wat er is gedaan

• Actiestatus  — Het resultaat van de actie (bijv. Succes, UI-bewerking)

• Bronentiteit  — De specifieke entiteit die hierdoor werd getroffen

• Logboek  — Een korte beschrijving van wat er is gebeurd

Figuur 1: Het tabblad ‘Audit’ met het volledige logboek op het niveau van de serviceprovider

Controleniveaus
Het tabblad ‘Audit’ is beschikbaar op elk niveau van de GCXONE-hiërarchie:

• Dienstverlener  — Bekijk alle acties voor alle klanten en locaties binnen de tenant

• Klant  — Bekijk alle acties die voor een bepaalde klant zijn uitgevoerd

• Website  — Bekijk alle acties die op een bepaalde locatie zijn uitgevoerd

• Apparaat  — Bekijk alle acties die op een bepaald apparaat zijn uitgevoerd

• Sensor  — Bekijk alle acties die op een bepaalde sensor zijn uitgevoerd
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• Mobiele zendmast  — Bekijk alle handelingen die bij een bepaalde zendmast zijn uitgevoerd

Wat wordt geregistreerd
Het auditlogboek registreert elke handeling die in GCXONE wordt uitgevoerd, waaronder:

Wijzigingen in de configuratie
• Apparaat, sensor of locatie toegevoegd, bewerkt of verwijderd

Account en toegang
• Inloggen en uitloggen

• In- en uitschakelen van apparaten of locaties

Handelingen van de gebruiker (videospeler)
• Microfoon aan of uit

• Camera losgekoppeld

• Auto Stream geactiveerd

Zoeken en onderzoek
• Zoekopdracht naar evenementen uitgevoerd in de zoekfunctie voor video-activiteiten

Screenshot-2026-04-22-083351

Figuur 2: Auditlogboek met accountacties (gebeurtenis zoeken, verwijderen)
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Figuur 3: Auditlogboek met accountacties (apparaat toegevoegd, update)

Screenshot-2026-04-22-082517

Figuur 4: Auditlogboek met de bedieningsacties van de Salvo-camera (microfoon AAN/UIT, Auto Stream)
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Screenshot-2026-04-22-082704

Figuur 5: Auditlogboek met de bedieningsacties van de Salvo-camera (bijwerken, uitschakelen)

Screenshot-2026-04-22-082754

Figuur 6: Auditlogboek met ‘Isolate’-acties voor meerdere camera’s

Beste praktijken
• Bekijk het auditlogboek regelmatig om ongeautoriseerde of onverwachte wijzigingen op te sporen

• Gebruik het tabblad ‘Audit’ op het niveau van de serviceprovider voor een volledig overzicht van de 

hele tenant

• Gebruik de kolom ‘E-mail’ om na te gaan welke acties door een bepaalde gebruiker zijn uitgevoerd
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• Gebruik de kolom ‘Log’ om snel te zien wat er is gewijzigd

Gerelateerde bronnen
• Raadpleeg voor rollen en rechten Rollen en rechten

https://docs.nxgen.cloud/gcxone/platform-fundamentals/roles-and-permissions

