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Disclaimer

Juridische disclaimer

Deze gids en de inhoud ervan (de "Gids") worden aangeboden door NXGEN. Alle rechten op de Gids en op de daarin vervatte
intellectuele eigendom — met inbegrip van, maar niet beperkt tot, merken, handelsnamen, logo’'s en vergelijkbare tekens in
of op de Gids — worden beschermd door de wet. Alle rechten, aanspraken en belangen met betrekking tot de Gids en de
bijoehorende intellectuele-eigendomsrechten berusten en blijven bij NXGEN en zijn licentiegevers.

De Gids wordt kosteloos, "zoals deze is" en uitsluitend ter informatie verstrekt, zonder enige garantie. De Gids is niet
bedoeld en evenmin geschikt om enige rechtsverhouding tot stand te brengen tussen de lezer en NXGEN of zijn gelieerde
ondernemingen, met inbegrip van, maar niet beperkt tot, enige verplichting van NXGEN of zijn gelieerde ondernemingen
jegens de lezer.

De verplichtingen van NXGEN en zijn gelieerde ondernemingen met betrekking tot door een klant afgenomen
NXGEN-producten of -diensten worden uitsluitend beheerst door de voorwaarden van de overeenkomst waaronder die
producten of diensten zijn afgenomen.

Ter verduidelijking

De lezer draagt het volledige risico ten aanzien van het gebruik, de resultaten en de prestaties van de Gids. Voor zover
toegestaan door het toepasselijke recht wijst NXGEN alle garanties af, hetzij wettelijk, uitdrukkelijk of stilzwijgend —

met inbegrip van, maar niet beperkt tot, stilzwijgende garanties van verhandelbaarheid, geschiktheid voor een bepaald
doel, eigendom en niet-inbreuk op rechten van derden — evenals iedere aansprakelijkheid of garantie die voortvloeit uit
suggesties, specificaties of voorbeelden met betrekking tot de Gids.
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Audit
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experience — not included in the PDF

Wat Audit Doet

Het Audit-tabblad biedt een logboek van de acties die binnen GCXONE zijn uitgevoerd. Beheerders
kunnen volgen wat er is gebeurd, wie het heeft gedaan, wanneer het plaatsvond en op welke entiteit —

over alle hiérarchieniveaus heen, inclusief Service Provider, Klant, Site, Apparaat en Sensor.

Waarom Het Van Belang Is

In beveiligingsoperaties is verantwoording cruciaal. Het audit-log geeft beheerders volledige
zichtbaarheid op platformactiviteit, waardoor incidenten onderzoeken, configuratiewijzigingen verifiéren

en compliance-eisen ondersteunen eenvoudig wordt.

Hoe Het Werkt

Het Audit-tabblad is toegankelijk vanuit de Configuratie-app op elk hiérarchieniveau. Het toont een
chronologische lijst van alle acties die op dat niveau en lager zijn uitgevoerd. Elk record bevat de volgende

kolommen:
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Email — De gebruiker of systeemaccount die de actie heeft uitgevoerd

Datum — Het exacte tijdstempel van de actie

Categorie — Het platformgedeelte waar de actie plaatsvond (bijv. Accounts, Salvo, Status, Talos, Video

Activity Search)

Subcategorie — Het specifieke entiteitstype dat is getroffen (bijv. Apparaat, Sensor,

Camera-bedieningen, Zoekopdracht)

- Actie — Wat eris gedaan

Actiestatus — Het resultaat van de actie (bijv. Succes, Ul-bewerking)
- Bronentiteit — De specifieke entiteit die is getroffen

« Log — Een korte beschrijving van wat er gebeurde

Figuur 1: Audit-tabblad met de volledige log op Service Provider-niveau

Audit-niveaus
Het Audit-tabblad is beschikbaar op elk niveau van de GCXONE-hiérarchie:

+ Service Provider — Alle acties over alle klanten en sites in de tenant bekijken
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- Klant — Alle acties onder een specifieke klant bekijken

- Site — Alle acties op een specifieke site bekijken

« Apparaat — Alle acties op een specifiek apparaat bekijken
- Sensor — Alle acties op een specifieke sensor bekijken

- Mobiele Toren — Alle acties op een specifieke mobiele toren bekijken

Wat wordt gelogd

Het Audit-logboek registreert wijzigingen in GCXONE, zoals:

Configuratiewijzigingen

- Apparaat, Sensor of Site toegevoegd, bewerkt of verwijderd

Account & Toegang

« Gebruikerslogin en -uitloggen

< Armeer- en ontwapeningsacties op apparaten of sites

Operatoracties (Video)

« Microfoon aan of uit
- Camera geisoleerd

« Auto Stream geactiveerd

Zoeken & Onderzoek

Gategary Action Log

2026-04-21 16:28 Salvo Sane Tierwedine ] Timeline data for the v._

2026-04-21 16:26 Video Activity Search Searchor Tree node cli . Suoo Ewent search result ka_

Accounts Delete 5 Device has been delet

ACOOUNES Dalete SUCCass: Dwwice has been delet

Screenshot-2026-04-22-083351

+ Event zoeken uitgevoerd in Video Activity Search
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A b b

Seroeor sttes paich

Audit hrshylics  Arnahtic

Wiz OFF
Mic O CONTROL Ul Operation
Mic ON i Ul Oparai

Ul Operstion User turmed ON mic

Salva Camera cantrols . Ul Operaticn Mic tumed ON succes

Camera controls Mic 0N Ui Operation

Ul Opara

Thera conlrols = Ul Operstion

Screenshot-2026-04-22-082517

Figuur 3: Auditlog met Account-acties (Apparaat toegevoegd, bijwerken)

https://docs.nxgen.cloud/nl/gcxone/features/operational-modes/audit 517



GCXONE - FEATURES - NL

Ao Dashboard Audit Analytics.

Sub Category et Lag

Dievice Cegarm 3 Device disarming deta

Accounts Dievice Digarm Devioe disarming detai.

TO26-04-22 0700 Accounis Darvice Ditsarm 5 55 Device disarming detai

T026-04-22 0700 AL § Dewica [HETRY S 88 Daavicn dipaamring data

Apcounts Dievice Disarm Drevice disarming dets

02604 50 Accounts Device Disarm Success Device disarming detai.

FORG-04-27 Décd3 status Dirvica Updaie Succass Device status paich

- staus Device Update Device atatus paich

HO26-04-22 Déc 30 Accounts Dievice Disarm Device disarming detai

of page: 25 = 126-150 o6f 715484 < H

Screenshot-2026-04-22-082704

Figuur 4: Auditlog met Salvo-camera-besturingsacties (Mic AAN/UIT, Auto Stream)

Figuur 5: Auditlog met Salvo-camera-besturingsacties (Bijwerken, Ontmantelen)

Crversiew Customers 4 Siles Devices ] 0 Audic Dashiboard it ] Anay

Canegory Subs Categary Action
Salvo Camera controls Isolate
2026-04-22 0437 Salva Camera controls Isalate Success sala ully
2006-04-22 04:32 Sahva Camera controls isalate Success isolated successfully
Sahva Camers controls isalate Success isalated successfully
Salva Camera conirols Isalabe isolated successhully
Salvo Camera conirols Isolate S Feolaned s uilly

22 04:32 Salvo Camer Islate BUCT tealated

2026-04-27 DA Status Davice Updata 5 55 Device status patch

2026-04-27 0430 Accounts Davice Ditsaem 5 P55 Dvice disarming datai

Rows par page: 25 = 176-200 of 715484 < >

Screenshot-2026-04-22-082754

Figuur 6: Auditlog met Isoleren-acties over meerdere camera’s

Bekijk-informatie wordt alleen vastgelegd voor specifieke acties, zoals event zoeken in Video Activity

Search. Acties uitgevoerd in het NXGEN-administratie-bedieningspaneel verschijnen niet in de Auditlog.
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Best practices

+ Controleer de Auditlog regelmatig om niet-toegestane of onverwachte wijzigingen te detecteren
+ Gebruik het Audit-tabblad op Service Provider-niveau voor een volledig tenant-breed overzicht
+ Gebruik de Email-kolom om acties van een specifieke gebruiker te onderzoeken

+ Gebruik de Log-kolom voor snelle context over wat er gewijzigd is

Gerelateerde bronnen

- Voor Rollen en Permissies, zie Rollen & Permissies
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